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 אגף החשב הכללי  –  משרד האוצר

 מינהל הרכש הממשלתי 

 

לאספקת שירותים בתפוקות בעולמות   07-2023מרכזי מכרז 

 הדיגיטל וטכנולוגיות המידע 
 

 2גרסה 

 

   (Cכל הזכויות שמורות למדינת ישראל ). מסמך זה הינו רכוש מדינת ישראל

ישוכפל, ולא יעשה בו שימוש מלא, או חלקי,  המידע הכלול בו לא יפורסם, לא 

 לכל מטרה שהיא מלבד מענה על מכרז מרכזי זה. 
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 הקדמה 

" )להלן:  הכללי, משרד האוצר  באגף החשב  הממשלתי  שני    9.9.2019ביום  פרסם  "(,  עורך המכרזמינהל הרכש 

מרכזי   מכרז  מרכזיים:  "  09-20119מכרזים  )להלן:  תפוקות  במודל  דיגיטל  שירותי  "(  הדיגיטל  מכרז לאספקת 

  סבב"( )להלן ""הטק  מכרזלאספקת שירותים בתפוקות בעולם טכנולוגיות המידע )להלן: "  11-2019ומכרז מרכזי  

.  )אליהן ניתן להגיש מועמדות(  יות התמחו ל  מחולקים כל אחד אשר  מחולק לאשכולות    יםהמכרז "(. כל אחד מ'א

משרדי הממשלה, יחידות סמך ממשלתיות וכן גופים נלווים המפורטים  עבור    ונועד המסגרת  מכרז  השירותים ב

     "(, כמפורט במסמכי המכרז.המזמינים"לן:  הל)המסגרת למסמכי מכרז   3 בפרק

  , מסגרת מכרזהתאם לתנאי  ב .  (FIXלפי תפוקה מוגדרת )   יהיהעבור השירותים  מכרז, התשלום  אמור בבהתאם ל

  אליהן ם בהתאם להתמחויות  ספקיהרשימת  לייכנסו    ,כל המציעים אשר יעמדו בתנאי הסף והאיכות המפורטים

לאספקת שירותים למזמינים    פניות פרטניות  יערכו בין הספקים   ,ההתמחותתקופת  לאורך    הגישו את הצעתם.

דעת מכרז  בהתאם לכללי שליפת הספקים של מערכת התיחורים הדיגיטלית )ראה הו  פרטנית"(פניה  )להלן: "

   ."("םהתכהוראת )להלן: "  16.2.19מרכזי 

מכרז זה בא  בתחומי ההתמחויות המפורטות.    בתשומות  כוח אדםצורך קבלת שירותי  ועד לנ   לאמכרז  ה  יודגש,

מחשוב   שירותי  להספקת  מרכזי  למכרז  נותני  במ  1-2009בנוסף  של  שירותים  רוכשים משרדי הממשלה  סגרתו 

 )שעות שירות(.   תשומותשירותים בתחום המחשוב כאשר התשלום עבור השירותים נעשה לפי 

)להלן:    אשכול הדרכה והטמעהעורך המכרז מכרז משלים למכרז, על מנת להוסיף ספקים בפרסם    17.7.2020ביום  

אשכול  ( על מנת להוסיף את  02  נוסף )מכרז משלים  מכרז משליםעורך המכרז  פרסם    8.2.2021וביום    "('ב  סבב"

ספקים להתמחויות קיימות  ולהוסיף התמחויות באשכול "תכנון ניתוח ופיתוח" להוסיף  "תשתיות והגירה לענן",  

 . "(סבב ג')להלן: " באשכול "תכנון ניתוח ופיתוח"

 – במסמכי המכרז, מכרז המשלב את שני המכרזים    בפרק ג'  2.2.2מפרסם עורך המכרז, בהתאם לסעיף    כעת

)להלן: "ה ומכרז הטק    .הקודמים  המכרזים  שני  את   יחליףהמאוחד    מכרזה.  "(מאוחדהמכרז  מכרז הדיגיטל 

  להגיש   נדרשים  אינם,  שני המכרזים לעילי ממב  הזוכים  הספקים  ברשימתכיום    הרשומים  ספקים  כי  מודגש

 .יידרשו לחתום על ההסכם המעודכן המצורף למכרז זה , הם, אולםרשומים הם  בהן להתמחויות הצעה שוב

להגיש הצעות להתמחות  כאשר כל מציע רשאי  המכרז המאוחד ייפתח מעת לעת לצורך עדכון רשימת הספקים,  

   .אחת או יותר

 מסמכי הבקשה מחולקים לפרקים, כמפורט להלן: 

 ההליך המכרזי. תנאים להצטרפות לרשימת הספקים.  – 1פרק 

 חוברת ההצעה , אשר תוגש על ידי מציע המבקש להתמודד במכרז.   – 2פרק 

.הסכם ההתקשרות  – 3פרק   
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 ההליך המכרזי  –  1פרק  .1

 כללי  .1.1

 

 

 

 

 

 

 

 

 

 

 להגשת הצעות תנאי סף   .1.2
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 להיות רשום כדין.   עליובישראל,  , על פי דין,שחלה על המציע חובת רישום ככל 

 רשום בתור עוסק מורשה או עוסק פטור. אם המציע אינו תאגיד עליו להיות  

גופים ציבוריים, התשל"ו  "   1976- המציע עומד בהוראות חוק עסקאות  חוק  )להלן: 

 "(.עסקאות גופים ציבוריים

 

 ת ישראל.  המציע רשום כדין במדינה הזרה, המקיימת יחסים דיפלומטיים עם מדינ 

הגוף    על  פעילה הרשומה בישראל,  נציגות  לו  ככל שהמציע רשום בישראל או שיש 

 הרשום בישראל לעמוד בהוראות חוק עסקאות גופים ציבוריים. 

 

  הן הוא מגיש הצעהאלייות התמחו ב אינו מחזיק או מוחזק על ידי מציע אחר המציע  

או יותר מאמצעי שליטה,    25%-החזקה במישרין או בעקיפין ב  –זה    בסעיף)החזקה  

 .("חוק ניירות ערך, "1968-, התשכ"חכהגדרתו בחוק ניירות ערך

התמחויות  בו ובמציע נוסף יותר מאמצעי שליטה באו  25%- גורם אחד אינו מחזיק ב 

   .הוא מגיש הצעהאליהן 

מציע    . הן הוא מגיש הצעהאלי התמחויות  בהמציע אינו קבלן משנה של מציע אחר   

בפרויקטים שאינם חלק ממכרז  במכרז,  במכרז יכול להיות קבלן משנה של מציע אחר  

 זה.

 

 

 

   ערכת איכות ההצעות ה  .1.3

 

 

  ניקוד תיאור הדרישה  הקריטריון 

1 
המציע   ניסיון 

בפרויקטים  

לצורך עמידה   שפורטוהפרוייקטים כלל הערכת איכות 

היבטים  ייבחנו ה, בין היתר לאותה התמחות  בתנאי הסף
45 



 07-2023מכרז מרכזי  
 : מסמכי המכרז1חוברת מס' 
 74מתוך  5עמוד 

 2גרסה 

 

 

  ניקוד תיאור הדרישה  הקריטריון 

קודמים  

לצורך   שהוצגו 

בתנאי   עמידה 

 הסף

 

הבאים: שיטות ושלבי העבודה, תוכנית עבודה, תוצרי  

מגוון פעילויות שבוצעו במסגרת , הפרויקט ביניים, תוצרי 

,  תחומים מגווןבניסיון עם קהל לקוחות , וייקטיםהפר

 מקוריות/יצירתיות/חדשנות, התאמת הפרויקט להתמחות.

 

לקוחות עבורם בוצעו הפרויקטים   2שביעות הרצון של 

בין היתר בהיבטים  שפורטו לצורך עמידה בתנאי הסף 

איכות    שביעות רצון כללית מהספק ומנציגיו, :הבאים

בזמנים   עמידה, הלקוח  לצרכיהתוצרים והתאמתם  

הניקוד יינתן לכל פרויקט  . והתנהלות במהלך הפרויקט

 בנפרד. 

35 

2 
  ניסיון  המציע 

 ב"פרויקט דגל" 

פרויקט נוסף,  בהתמחות הספציפית, שלא פורט במסגרת 

  פרויקטהמענה לתנאי הסף, אותו המציע בוחר להציג )"

 פרויקט הדגל אינו חייב לעמוד בתנאי הסף.  . "(דגל

תאימות הפרויקט   ההיבטים הבאים:ייבחנו  בין היתר

שיטות ושלבי העבודה, תוכנית עבודה, תוצרי  להתמחות, 

מגוון פעילויות שבוצעו במסגרת ביניים, תוצרי הפרויקט, 

שביעות רצון הלקוח,  , הפרוייקטים

 מקוריות/יצירתיות/חדשנות וכד'.

15 

 5 התרשמות כללית של עורך המכרז מהמציע, מהצעתו ומיכולותיו.  3

 

 

 

 ציון איכות לצורך כניסה לרשימת הספקים  .1.4

  85-במכרז אשר עומדים בהתמחות ספציפית בתנאי הסף וקיבלו ציון איכות הגבוה או שווה ל מציעים

)בהתאם לפרמטרים המפורטים בטבלת הערכת האיכות לעיל(, ייכנסו לרשימת הספקים עבור ההתמחות  

 הרלוונטית.  
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 הכרזה על זוכים  .1.5

 

 

זוכה הינו תאגיד, עליו להעביר אישור מעודכן כי לתאגיד אין חובות אגרה  במידה וה 

שנתית לרשות התאגידים לשנים שקדמו לשנה בה מוגשת ההצעה, וכי התאגיד אינו  

אה לפני רישום כמפר חוק. את האישור יש להביא  א בהתרורשום כמפר חוק או שה 

על באמצעות נסח פרטי חברה או שותפות עדכני מרשות התאגידים )האישור הניתן  

להפקה דרך אתר האינטרנט של רשות התאגידים בלחיצה על הקישור "הפקת נסח  

 (.  עבור שותפות, עבור חברה-בקישור חברה", ניתן להיעזר 

   –והזוכה הוא עמותה, הקדש, אגודה עותומאנית או חברה לתועלת הציבור  במידה 

  כי  המעיד,  העניין  לפי,  ההקדשות  םרש  או  העמותות  רשם  מאתאישור ניהול תקין    הגשת .1.5.1.1.2.1

  או  1999- "טהתשנ,  החברות  חוק,  1980-"םהתש,  העמותות  חוק   דרישות  את  מקיים  הגוף

על   1979-"ט התשל,  הנאמנות  חוק,  1979-"טהתשל ,  הנאמנות  חוק או החוק העותומני 

  לאופן,  העניין  לפי,  ההקדשותרשם  /העמותות  רשם  והנחיות,  העניין  לפי(,  1909האגודות )

, למעט החריגים הבאים, בהם ניתן יהיה להסתפק האישור  קבלת  לצורך  התקין  ניהולו

 ב"אישור הגשת מסמכים" מאת הרשם הרלוונטי:  

 "צ, או ההקדש, אשר טרם חלפו שנתיים מיום רישומן.  חל עם עמותה,  התקשרות .1.5.1.1.2.2

   .עותומאנית אגודה  עם התקשרות .1.5.1.1.2.3

 

 

 

https://ica.justice.gov.il/Request/OpenRequest?rt=CompanyExtract
https://ica.justice.gov.il/Request/OpenRequest?rt=PartnershipExtract
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 הפניות הפרטניות  שלב   .1.6
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 מופעים ומועדים במכרז  .1.7

 

 תאריך  נושא

 4.4.2023 מועד פרסום המכרז  

   כנס מציעים
באתר מינהל הרכש  בדף המכרז  מועד הכנס יפורסם 

www.mr.gov.il 

מועד אחרון להגשת  

   שאלות הבהרה
8.5.2023 

מועד אחרון להגשת  

 הצעות 

בדף   שתפורסם כפי, ההצעה  בחוברת לעת מעת  יתפרסם

 המכרז

 

 

 

 

 

 

 

 

 

 

http://www.mr.gov.il/
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 שירותים הצעות ל מועדים עתידיים להגשת   .1.8

 

 

 

https://govforms.gov.il/mw/forms/DigiTech@mof.gov.il
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 והל המכרז נ  .1.9

 

 

יחשב מועד השלמת  ביצוע הפרויקט   מועד, ומדדי האיכות עמידה בתנאי הסף צורךל 

בפר ממספר  וי הפרויקט.  המורכבים  או  טווח  ארוכי  ביצוע    שלבים,יקטים  מועד 

עבור ההתמחות    הרלוונטי   חלק הביצוע  המציע סיים את    הפרויקט ייחשב המועד בו

   .הוא מגיש הצעה בה

וביצע  לדוג',    להדרכה  הצעה  להגיש  המבקש  אשר  מציע  מערכת,  פיתוח  פרויקט 

של   בהיקף  הדרכה  ניתנה  ההדרכה    60,000במסגרתו  חלק  סיום  לאחר  אם  גם   .₪

פיתוח המשך  על  לצורך  מו   ,הוחלט  הקובע  המועד  ייחשב  ההדרכה  ביצוע  סיום  עד 

    התמחות הדרכה.ל בחינת תנאי הסף 

ו עומד בתנאי הסף המקצועיים  משפטית עצמאית, אינ   ות י ישאכציע,  מהמקרה בו  ב 

שאינה   משפטית  אישיות  של  בניסיון  לו  להכיר  המכרז  מעורך  לבקש  המציע  יוכל 

, וזאת בכפוף  ובמדדי האיכות  םהמציע עצמו, לצורך עמידה בתנאי הסף המקצועיי

 למפורט להלן:  

)אם   .1.9.1.1.3.1 ארגוני  שינוי  התרחש  המציע  של  רכישת  התאגדות,    כגוןבעברו 

באופן    ארגון או איחוד של חברות בדרך אחרת(-פעילות, רה  או  מניות

 . המציעבו הפעילות העסקית הרלוונטית למכרז זה השתלבה אצל 

בלבד   .1.9.1.1.3.2 קטנים  פרויקטים  עבור  המוגשות  בעל      -להצעות  בו  במקרה 

בעל   הוא  המציע,  אצל  מקצועי  בתפקיד  נושא  אשר  במציע,  השליטה 

ובכלל זה ניסיון  ובמדדי האיכות  ניסיון כאמור בתנאי הסף המקצועיים  

 ליטה כשכיר אצל מעסיק קודם.  שנצבר ע"י אותו בעל ש 

ידב .1.9.1.1.3.3 על  שבוצעו  ביצוע  פרוייקטים  עוד  כל  משנה,  קבלן  בתור  המציע  י 

 הפרויקט נעשה בניהול מקצועי של המציע.  

 של המציע.   100%במקרה בו בעלת הניסיון היא חברת בת בבעלות   .1.9.1.1.3.4
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חודשים מהמועד האחרון להגשת הצעות. עורך המכרז    6-עד ל בתוקפן תעמודנהבמכרז  הצעות

, זאת סה"כ  נוספים  חודשים  3רשאי להודיע על הארכת תוקף ההצעה לתקופות נוספות ועד 

  . במכרז יםזוכ יםלהיות ספק יםקבלת החלטה סופית ובחירת מציע  לצורך
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אם הצעה שהוגשה במכרז היא חסרה באופן    –  או לא ברורה  חסרה  הצעהפסילת   

אינו יכול להבין ממנה את מהות ההצעה, או לחילופין היא לוקה    עורך המכרז אשר  

 בחוסר בהירות או חוסר סדר ניכר. 

אם הצעה כוללת מידע מטעה  –פסילת הצעה תכסיסנית או המוגשת בחוסר תום לב   

וכל מקרה אחר שבה ההצעה נגועה בחוסר תום לב, ובכלל זה במקרה של פעולה או  

 התנהגות של המציע, במסגרת המכרז, שלא בתום לב.  

במסגרת מכרז או   ,מציעה –במכרזים ובהתקשרויות קודמות פסילה עקב התנהגות  

נהג  התק מזמין  או  המכרז  עורך  של  קודמת  לב,  שרות  תום  בערמה,  בחוסר 

מסר מידע מטעה או מידע מהותי בלתי מדויק  ,  בתכסיסנות או בחוסר ניקיון כפיים

 .מצדיק את פסילתועורך המכרז  או התנהג בחוסר מקצועיות קיצונית, באופן שלדעת  

אם עקב מצבו הכלכלי הנוכחי או הצפוי    –   פסילת הצעה עקב מצב כלכלי של המציע  

הליכי פשיטת רגל או פירוק או תביעות מהותיות הקיימות    עקב  של המציע, לרבות

 במכרז.  עמידתו בהתחייבויותיו הכרוכות בזכייה בדבר יכולת  נגדו, קיים חשש

או חשש    ניגוד עניינים, ישיר או עקיף,קיים    אם  –  ניגוד ענייניםהצעה עקב  פסילה   

עניינים המציע  לניגוד  ענייני  הגיש, בין  שהוא  ההצעה  בעלי    ,  לבין  האו  בו,  עניין 

המציע ידי  על  השירותים  ביצוע  או  במכרז  וזכיה  עורך    ,השתתפות  שלדעת  באופן 

 ניתן לריפוי.   המכרז אינו
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המציע לא יהיה זכאי להחזר הוצאות או לפיצוי כלשהו בקשר עם המכרז, לרבות במקרה של  

 ו ביטולו.  הפסקתו, עיכובו, שינוי תנאיו א

 

סמכות השיפוט  ו  וסייגים החרגות ללא  הישראלי הדין הוא  למכרז  הקשור נושא בכל החל  הדין

בכל הקשור לנושאים ועניינים הנוגעים למכרז, או בכל תביעה הנובעת מהליך ניהולו, תהיה אך  

 ורק בבתי המשפט המוסמכים בירושלים.
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 חוברת ההצעה  –  2פרק   .2

 

מצורף כקובץ נפרד 
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 דיגיטק -   שירות  הסכם –  3פרק  .3
 ב י ן

 

 ממשלת ישראל בשם מדינת ישראל 

 הרכש הממשלתי באגף החשב הכללי במשרד האוצר   על ידי מינהל

 "( עורך המכרז"  :)להלן 

             

 מצד אחד  

 ל ב י ן 

  ________________________ 

 מכתובת ________________________________ 

 "( הספק"  :)להלן 

             

 מצד שני  

 

וטכנולוגיות    הדיגיטלשירותים בתפוקות בעולמות    לאספקת  07-2023  מרכזי מס'  מכרזפרסם    עורך המכרזו  הואיל

 ; ("המכרז)להלן: " המידע

למכרז, והואיל הצעה  הגיש  ל  והספק  להסכם  הצטרפות ובכפוף  "דיגיטק    –השירות  ו    וקיום "(  ההסכם)להלן: 

  ברשימת   הספק  את  להכליל  ב  העורך המכרז בחרועדת המכרזים של  ,  וההסכם  הדרישות המפורטות במכרז

 ; הספקים

 :לפיכך הוצהר, הותנה והוסכם בין הצדדים כדלקמן

 כללי  .3.1

 פרשנות
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 תקופת ההסכם  .3.2

תקופת    הסכם ההתמחויות,  לרשימת  בהתאם  עוד,  כל  זה,  הסכם  על  החתימה  ממועד  בתוקף  יהיה  זה 

של אחת או יותר מההתמחויות בהם כלול הספק טרם הסתיימה   להלן, 3.6.9, המוגדרת בסעיף ההתמחות

 (.תקופת ההסכם  –)להלן 

 שינויים בדרישות ההסכם  .3.3

  יבצע המכרז שעורך ככל. זה בהסכם מפורטותה ההסכם דרישות את לעדכן רשאי יהיה  המכרז עורך

 : הבאים  הכללים יחולו  כאמור  שינוי

 

 

 

 

 עקרונות המכרז   – חלק א'  

 נושא המכרז   .3.4

הוא מתן שירותים בתפוקות בעולמות הדיגיטל וטכנולוגיות המידע עבור משרדי הממשלה   המכרז  נושא

 ויחידות הסמך, בהתאם להתמחויות המפורסמות ברשימת ההתמחויות.  

 במכרז   מזמינים  .3.5

 

 

יוקמו משרדי ממשלה חדשים או יחידות סמך נוספות,    שבתקופת ההתקשרות ככל   

או שיפוצלו משרדי ממשלה או יחידות סמך, יחול המכרז גם על משרדי הממשלה או  

 יחידות הסמך החדשות.  

הביטחון  משרד  לעיל,  האמור  מחויבים    וצה"ל  למרות  אינם  שלו  הסמך  ויחידות 

מור לבצע רכש בהתאם  לרכוש ציוד ושירותים בהתאם למכרז כאמור. רצה משרד כא



 07-2023מכרז מרכזי  
 : מסמכי המכרז1חוברת מס' 
 74מתוך  17עמוד 

 2גרסה 

 

 

בל משרד כאמור את אישור עורך  ילמכרז, עליו לקבל את הסכמת עורך המכרז. אם ק 

 . מכרזמסגרת ההמכרז, יהיה הספק הזוכה מחויב לספק לו שירותים ב

 

מראש על ידי עורך     

 ם לצורך מכרז זה, הם:המכרז, כמזמיני

 רות התעסוקה הישראלי. יש .3.5.1.2.1.1

 )קנ"ט(. בחקלאות טבע  נזקי  לביטוח קרן .3.5.1.2.1.2

 החברה הממשלתית לדיור והשכרה.  –דירה להשכיר  .3.5.1.2.1.3

 )רלב"ד(.  בדרכים  לבטיחות הלאומית שותרה .3.5.1.2.1.4

 יד ושם.  .3.5.1.2.1.5

 ענבל חברה לביטוח בע"מ.  .3.5.1.2.1.6

 מועצת ענף הלול.  .3.5.1.2.1.7

 לאומי   ביטוח .3.5.1.2.1.8

המכרז רשאי לגרוע גופים נלווים מרשימה זו או  במהלך תקופת ההתקשרות, עורך   

להוסיף לה גופים נוספים שחוק חובת המכרזים חל עליהם, ואשר ייחשבו מזמינים  

   במכרז זה. עורך המכרז יודיע לספק על החלטתו כאמור, אשר תחייב את הספק.
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 תמחויות רשימת ה   - חלק ב'  

 ניהול רשימת התמחויות וספקים  .3.6
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 ניהול רשימת אשכולות  .3.7

 

 

 

 הספקים   מרשימת   וגריעה   השעיה  .3.8
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 שינויים אצל ספקים ברשימות  .3.9

 

 

 ספקים   מעט   עם   רשימות  .3.10

 

 

 

 

 ומדדי איכות   ספקים   הערכת  .3.11

 

 

 

 



 07-2023מכרז מרכזי  
 : מסמכי המכרז1חוברת מס' 
 74מתוך  22עמוד 

 2גרסה 

 

 

 

 

 

 

 

 פרטניות    פניות   - ג'    חלק 

 כללי  .3.12

 

 

 

 

 

 

 

 

   פרטנית   פניה   ביצוע   אופן  .3.13
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ועיצוב למערכת    איפיון  יש   כאשר )לדוגמה    מדויקבאופן    מוגדרים   המזמין   צרכי   כאשר 

לפתח   התפוקות   ןמה  ברור  באופןהפרטנית    בפניההמזמין    יפרט  ,(שמעוניינים 

   .רלוונטית התמחות בכל , ידו  על המבוקשות 

 :לפניה שלבים שני יהיו , רחבבאופן  מוגדריםהמזמין  צרכיכאשר  

המזמין יגדיר מה הן ההתמחויות ובקווים כלליים מה הם הצרכים שלו,   –  ראשון  שלב .3.13.1.2.2.1

 וישלוף את המציעים בהתאם להתמחויות.  

יתקיים מפגש עם הספקים שנשלפו ללמידת הצרכים של המזמין. המפגש   –שלב שני   .3.13.1.2.2.2

כל מציע. עבור  בנפרד  יחד, או  בתום המפגש עם   יכול להתקיים במעמד כל המציעים 

יפרסם פניה פרטנית עם פירוט התפוקות הנדרשות מוגדרות באופן  המציעים המזמין  

 מדויק.  

 .דרשי שילאפשר ביצוע תשלום לספקים בגין שלב שני ככל  רשאיעורך המכרז   .3.13.1.2.2.3

שונות,    נוספות  התמחויות  נדרשות   כי  תבררשי  במידה  בהיקף  או  שינוי  חל  או 

תבצע הליך  וי  הפניה   תבוטל,  שהפרוייקט המעודכן הוא פרוייקט קטןכך    הפרוייקט 

 .  חדש של פניה פרטנית

 הספקים   רשימת   מתוך   הספקים   שליפת   אופן  .3.14
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 פרטנית   בפניה   מחיר   איכות   יחס  .3.15

 

 

 

 20% –הערכת ספק  •

 80% –מחיר  •

 

  20% –הערכת ספק  •

  50%  –איכות  •

 30% –מחיר  •

 

 

 

 

 

 

 הפרטנית   הפניה   וט פיר  .3.16

 

 

 

 

 (;איכות לפרמטר ש בהם נקבע אשר בפניות פרטניות ) מחיר-איכות יחס 
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 ;הבהרה  שאלות להגשת  מועדים 

תנאי    ומהווה  חובה  היא  בכנס  ההשתתפות  והאם  ונדרש  ככל  ספקים,  לכנס  מועד 

 להגשת הצעות; 

 הצעות;המועד האחרון להגשת  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 הצעה הכוללת קבלני משנה  .3.17
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 בפניה פרטנית   ספקים   כנס  .3.18

  שלא ספק , הצעות  להגשת תנאי  ומהווה  חובה היא  הספקים בכנס ההשתתפות  כי הגדיר המזמין כאשר

 .פרטנית פניה  לאותה הצעה להגיש יוכל לא  בכנס השתתף

  פניות פרטניות חריגות  .3.19

  שונים או נוספים  תנאים נקבעו בה פרטנית פניה  לאשר, חריגים במקרים, רשאי יהיה  המכרז עורך

 . למזמין הנדרש  השירות אספקת הבטחת צורך וזאת ל  לעיל מהמפורט 

 בפניה פרטנית   זוכה   ספק   על   הכרזה  .3.20
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 במסגרת פניה פרטנית   עיון   זכות  .3.21

 

 

 

 פרטניות   בפניות   ספקים   של   עניינים   ניגוד  .3.22

 

 

 

 

 

 

 

 



 07-2023מכרז מרכזי  
 : מסמכי המכרז1חוברת מס' 
 74מתוך  29עמוד 

 2גרסה 

 

 

 

  הפסקת מתן שירותים במסגרת פניה פרטנית          

 

 

 

 המערכת הדיגיטלית  .3.24

 

 

 

 תנאים לאספקת השירותים   - חלק ד'  

 השירותים   מתן   אופן  .3.25
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 התחייבויות והצהרות הספק במסגרת מתן השירותים  .3.26

   -  כי ומתחייב מצהיר הספק
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 בעת אספקת השירותים   היעדר ניגוד עניינים  .3.27

 

 

 ההתקשרות   סודיות  .3.28
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 יוצרים    זכויות קניין רוחני ו  .3.29
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ההפרה )ככל שנקבע שיש כזו( נובעת משימוש שעשה המזמין, תוך סתירה מהקבוע   

בהסכם זה, כאשר הפעולה שיש בה סתירה של ההסכם היא שגרמה בפועל להפרת  

 הזכויות לקניין רוחני.  

ש   ערכאה  ע"י  שיקבע  כי  ככל  ביצועו,  עוכב  שלא  חלוט  דין  בפסק  מוסמכת  יפוטית 

הפרה הזכויות לקניין רוחני אינה נובעת מהשימוש שעשה המזמין בשרותי המזמין  

כשלעצמם, אלא שההפרה הינה תולדה משילוב של אותו שירות עם תוצר או שירות  

 שסופק ע"י גורם חיצוני להסכם זה או שפותח על ידי המזמין בעצמו.   
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 מידע אבטחת   .3.30

 

 

 יחסים בין הצדדים  .3.31

 מוצהר ומוסכם בזה בין הצדדים כי:  

 

 

 

 

 

 כללי תשלום  .3.32
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 אחריות לנזקים  .3.33
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 ביטוח  .3.34

 

 

 המחאת זכויות או חובות על פי הסכם  .3.35

 

 

 הפרת ההסכם  .3.36

 

 

אירוע אבטחה קריטי אצל הספק, בעל השלכה ישירה על המזמינים או על שירותים   

 חיוניים המסופקים על ידם. 

זה    ובכלל  הספק  של  כפיים  ניקיון  חוסר  או  תכסיסנות  לב,  תום  בחוסר  התנהגות 

 מסירת מידע מטעה או מידע בלתי מדויק. 

 הספק הסתלק מביצוע ההסכם.אם  

התחייבויות    הבאות:  הכותרות  תחת  זה  בהסכם  המפורטים  הסעיפים  הפרת 

עניינים;קניין  והצהרות הספק; שירותים חיוניים ומצב חירום; סודיות והיעדר ניגוד  

רוחני וזכויות יוצרים; אחריות לנזקים; המחאת זכויות או חובות על פי ההסכם;  

 ערבות ביצוע וביטוח.   

 חריגות משמעותיות מתנאי השירותים המבוקשים במכרז. 

 הפעלת קבלן משנה בניגוד להוראות המכרז וההסכם.  
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וזאת  הפגם,  את  לתקן  לספק  יאפשר  המכרז  מ   10תוך    עורך  עבודה  קבלת  עת  ימי 

, או תוך פרק זמן ארוך יותר שיקבע עורך המכרז  בכתב מאת עורך המכרז  הודעהה

רק הזמן שהגודר לצורך  בכל מקרה בו ההפרה לא תוקנה בפ  .בהתאם לנסיבות העניין

יום על הפסקת    21  עורך המכרז יהיה רשאי להודיע לספק בהודעה מוקדמת שלכך,  

 . ההתקשרות

במידה וכתוצאה מההפרה היסודית צפויים המזמינים או עורך המכרז להיפגע באופן   

, להפסיק מידית את ההתקשרות  הבלעדי רשאי עורך המכרז, לפי שיקול דעתו מידי, 

כל חלק ממנה ללא   עורך    ,מוקדמת  הודעהעם הספק או  וזאת מבלי לגרוע מזכות 

בהסכם או    ,מכרזבכאמור    אחר  פיצויחלט את ערבות הביצוע, וכל סעד או  המכרז ל

 על פי כל דין.  

 

 

אי עמידה של הספק בהתחייבויותיו על פי  מהאמור לעיל, בכל מקרה של  מבלי לגרוע   

ימי    25תוך    יאפשר לספק לתקן את הפגם וזאתמכל סיבה שהיא,    ,סכםה המכרז וה

, או תוך פרק זמן ארוך יותר שיקבע  בכתב מאת עורך המכרז  הודעהעבודה מקבלת  

 .עורך המכרז בהתאם לנסיבות העניין

עורך המכרז יהיה  וקנה בפרק הזמן שהגודר לצורך כך,  בכל מקרה בו ההפרה לא ת  

יום על הפסקת ההתקשרות בגין הפרת    180רשאי להודיע לספק בהודעה מוקדמת של  

 ההסכם.  

יוכל לעמוד בהתחייבויותיו    כי לא  כי קיימת אפשרות מסתברת  לדעת  נוכח הספק 

לא יוכל לעמוד  , או כי "הפרה צפויה"( –)בסעיף זה  כולן או מקצתן מכל סיבה שהיא

 לעורך המכרז.   דואר אלקטרוניבמועדי ובתנאי השירות, יודיע על כך מיד בעל פה וב

כיצד    המכרז  עורך  לאישור  הספק  יביא  ההסכם,  של  צפויה  הפרה  של  מקרה  בכל 

בכוונתו לעמוד בחובותיו לפי הסכם זה באופן המיטבי בנסיבות העניין. פעל הספק  

הקבועים   הסעדים  כנגדו  יופעלו  לא  המכרז  עורך  ידי  על  שאושר  לאופן  בהתאם 

 בהסכם זה בגין הפרת ההסכם.

 

ביטול    מבלי  על  להורות  המכרז  עורך  בכוונת  בו  מקרה  בכל  לעיל,  מהאמור  לגרוע 

כתוצאה   מידי  ביטול  למעט  לעיל,  פורטו  אשר  הביטול  מעילות  אחת  מכל  ההסכם 

מהפרה יסודית וחשש לפגיעה מידית, יערוך עורך המכרז לספק שימוע, אשר יערך  

במס המכרז,  עורך  להחלטת  בהתאם  בע"פ,  או  את  בכתב  להציג  הספק  יוכל  גרתו 

 טענותיו.   
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 תרופות בגין הפרת הסכם  .3.37

 :  ולחוד ביחדהבאים,    מהסעדיםמקרה של הפרת הסכם יעמדו לרשות עורך המכרזים כל אחד  בכל

 

 

 

 

 

 

מובהר בזאת כי חילוט הערבות לא ייחשב כתשלום מלוא הפיצויים בהתאם להסכם   

יהיה זכאי לקבל מן הספק את ההפרש בין הסכום ששולם עקב חילוט    המזמין זה, וכי  

 בפועל.   למזמיןהערבות, ובין סכום הנזק שנגרם 

יעביר הספק    ימי    20תוך    למזמיןחולטה ערבות הביצוע כאמור, כולה או מקצתה, 

של   הכולל  שהסכום  כך  נוספת  ערבות  או  במקומה,  חדשה  ביצוע  ערבות  עבודה, 

ום ערבות הביצוע המקורית טרם חילוטה, והעומדת בכל שאר  הערבויות יהיה בסכ 

 תנאי הערבות המפורטים במסמכי המכרז. 

 תרופות מצטברות  .3.38

 

 

 שינויים בהסכם  .3.39
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 הפסקת ההתקשרות  .3.40

 

 

 

 

 

 

 

 

 

 

 

 

 כתובות הצדדים והודעות  .3.41
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 מקום שיפוט ייחודי הדין החל ו  .3.42

  בהסכםהצדדים מסכימים כי סמכות השיפוט בכל הקשור לנושאים והעניינים הנובעים או הקשורים 

קשורה להתקשרות או ניהולה זה  , או בכל תביעה הנובעת או ההסכםאו לאספקת השירותים נשוא ה

 ורק לבתי המשפט המוסמכים במחוז ירושלים ויחול החוק הישראלי.   אךתהא 
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דרישות ביטוח  – 1נספח   

 
 

 ספק יהיו כמפורט להלן בנספח זה: ההוראות הביטוח שיחולו על  
 
 ₪ )כולל מע"מ(:  1,000,000ביחס לביצוע פרויקט בהיקף כספי של עד וכולל   .א

הספק  מתחייב לערוך ולקיים ביטוחים הולמים ביחס לשירותים הניתנים על ידו במסגרת הפרויקט עבור   .1
פעילותו   בתחום  שנהוגים  ככל  שלישי  המזמין  צד  כלפי  ביטוח אחריות  ביטוח חבות מעבידים,  ]לדוגמא: 

ביטוח אחריות מקצועית,  ביטוח אחריות מקצועית המשולב עם ביטוח חבות המוצר  או כל ביטוח אחר לפי  
ככל ויועסקו על ידי הספק קבלני משנה, עליו לוודא שביטוחיו כוללים כיסוי לאחריותו בגינם, וכן    העניין[.

לערוך ביטוחים לכיסוי אחריותם הישירה, כנדרש בסעיף זה. כחלופה הספק יוודא כי ביטוחיו  לדרוש מהם  
 יכללו  כיסוי לפעילותם ולאחריותם הישירה. 

לפי סעיף   .2 כי בכל הביטוחים שערך  יוודא  ישראל  זה  א'  הספק    ועובדיהםהמזמין  עורך המכרז,    –מדינת 
 באותו סוג ביטוח.   כמבוטח נוסף בכפוף להרחבת שיפוי כמקובלפו יתווס 

זה, ייכלל סעיף ויתור על זכות התחלוף / השיבוב כלפי    א'  הספק יוודא כי בכל הביטוחים שערך לפי סעיף .3
)ויתור כאמור לא יחול לטובת האדם שגרם את  הנזק    ועובדיהםהמזמין  עורך המכרז,    –מדינית ישראל  

 א זכות השתתפות ו/או חזרה. בזדון( וכן סעיף לפיו הביטוחים יהיו קודמים וראשוניים לל
ההשתתפויות   .4 הביטוח,  דמי  לתשלום  המבטח  כלפי  בלעדית  אחראי  הספק  כי  מובהר  ספק  הסר  למען 

 העצמיות  עבור כל הפוליסות ולמילוי כל החובות המוטלות על המבוטח על פי תנאי הפוליסות. 
ק אישור על קיום ביטוח או  את הזכות לקבל מהספ  לעצמם  שומריםהמזמין  עורך המכרז, ו  –מדינת ישראל   .5

 העתקי פוליסות, מעת לעת ולפי דרישה. 

 אי עמידה בתנאי סעיף זה מהווה הפרה של הסכם זה.  .6
 
 

 ₪ )כולל מע"מ(: 1,000,000ביחס לביצוע פרויקט בהיקף כספי של מעל    .ב
 

המזמין, כשהם    –מדינת ישראל  הספק מתחייב לבצע ולקיים את כל הביטוחים המפורטים בזה לטובתו   .1
 יות לא יפחתו מהמצוין להלן:כאשר גבולות האחרלהלן ו כוללים את כל הכיסויים והתנאים הנדרשים

 
 ביטוח חבות מעבידים  (1

  

i.   חוק  או/ו(  חדש  נוסח )   הנזיקין  פקודת  פי   על   החוקית  אחריותוהספק יבטח את אחריותו  
כלפי עובדיו בביטוח חבות מעבידים בכל תחומי   1980- ם"תש פגומים למוצרים האחריות

 . מדינת ישראל והשטחים המוחזקים
 

ii.  לעובד, למקרה ולתקופת הביטוח₪   20,000,000גבול האחריות לא יפחת מסך . 
 

iii.  של המבוטח כלפי קבלנים, קבלני משנה ועובדיהם היה    הביטוח יורחב לכסות את חבותו
 . ויחשב כמעבידם

 
iv.   ונטען לעניין קרות  היה  המזמין  עורך המכרז, ו  –הביטוח יורחב לשפות את מדינת ישראל

תאונת עבודה/מחלת מקצוע כלשהי כי הם נושאים בחבות מעביד כלשהם כלפי מי מעובדי  
 ותו.        הספק, קבלנים, קבלני משנה ועובדיהם שבשיר 

 
 

 ביטוח אחריות כלפי צד שלישי (2
 

i.  צד כלפי  אחריות  בביטוח  ישראל  מדינת  דיני  פי  על  יבטח את אחריותו החוקית  הספק 
נזקי  שלישי   ורכושבגין  גרר(  גוף  נזקי  והשטחים  )כולל  ישראל  מדינת  תחומי  בכל   ,

                  .המוחזקים
 

ii.  למקרה ולתקופת הביטוח  ₪  1,000,000גבול האחריות לא יפחת מסך של . 
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iii.  בפוליסה ייכלל סעיף אחריות צולבת-  Cross Liability . 
 

iv. של המבוטח כלפי צד שלישי בגין פעילות של קבלנים,   הביטוח יורחב לכסות את חבותו
 קבלני משנה ועובדיהם.  

                        
v.   ככל שייחשבו אחראים  המזמין  עורך המכרז, ו  –הביטוח יורחב לשפות את מדינת ישראל

 למעשי ו/או מחדלי הספק והפועלים מטעמו. 
 
 

הביטוחי   (3 שהכיסוי  )לספקים  מקצועית  אחריות  פעילותםבגיביטוח  במסגרת    ן  מוסדר  לא 
 להלן(      (4הביטוח המפורט בסעיף 

 
i. הספק יבטח את אחריותו המקצועית בביטוח אחריות מקצועית .  

 
ii.   הפוליסה תכסה נזק מהפרת חובה מקצועית של הספק, עובדיו ובגין כל הפועלים מטעמו

ואשר אירע כתוצאה ממעשה, רשלנות, לרבות מחדל, טעות או השמטה, מצג בלתי נכון, 
, בהתאם למכרז המכרז  נשוא  השירותיםהצהרה רשלנית שנעשו בתום לב, בקשר למתן  

                        עורך המכרז. –מדינת ישראל וחוזה עם 
 

iii.  למקרה ולתקופת הביטוח ₪  1,000,000גבול האחריות לא יפחת מסך.    

   
iv. הפוליסה תכלול את ההרחבות הבאות: - 

 . מרמה ואי יושר של עובדים .1

  –אחריות צולבת, אולם הכיסוי לא יחול על תביעות הספק כנגד מדינת ישראל   .2

 המזמין.  

 . אובדן מסמכים, לרבות אובדן השימוש ו/או העיכוב עקב מקרה ביטוח .3

 . לפחות  חודשים 6של תקופת הגילוי  .4

v.   ככל שייחשבו אחראים למעשי ו/או    המזמין   – הביטוח יורחב לשפות את מדינת ישראל
 פועלים מטעמו.מחדלי הספק וה

 
 ביטוח משולב לאחריות מקצועית וחבות המוצר  (4

 
 למעט)  ופיתוח ניתח תכנון, לענן והגירה תשתיות: הנותנים שירותים באשכולות]לספקים 
 5 רובד  פתרונות של אינטגרציה, נתונים בסיסי(, וארכיטקטורה מערכות ניתוח התמחויות

         [_טכנולוגית וחדשנות
COMBINED PRODUCTS LIABILITY AND PROFESSIONAL INDEMNITY 

POLICY FOR THE SOFTWARE AND HARDWARE INDUSTRY                 
 

 או
 

ELECTRONIC PRODUCTS AND SERVICES ERRORS OR OMISSONS 

AND PRODUCTS LIABILITY INSURANCE 
 

   או

 
       : הספקים לכל ביחס

 
  לאחריות מקצועית וחבות המוצר לענף הייטק/תחום מחשוב כדלהלןנוסח אחר לביטוח משולב 

  ובכפוף לבחינת ו/או ביטוח אחריות מקצועית אחר המתאים לענף הייטק / תחום המחשוב 
 . המכרז  עורך  של ושיקולו

                                                                      
i. בביטוח משולב השירותים נשוא ההסכם עמו  ותי  הספק יבטח את חבותו בגין מתן שיר
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                 .לאחריות מקצועית וחבות המוצר
 

ii.  את חבות הספק, עובדיו ובגין כל הפועלים מטעמו: תכסההפוליסה - 
 

כיסוי בגין הפרת חובה מקצועית, טעות    -בקשר עם מעשה או מחדל מקצועי •
 השמטה, הזנחה ורשלנות; 

 
כיסוי בגין נזקים שייגרמו בקשר עם מוצרים שיוצרו,    -מפגם במוצר    חבותו  •

פותחו, הורכבו, תוקנו, סופקו, נמכרו, הופצו או טופלו בכל דרך אחרת על  
        . ידי הספק או מי מטעמו

         

בהתאם למכרז וחוזה    פעילות הספק, עובדיו ובגין כל הפועלים מטעמו כולל •
 .רזעורך המכ – עם מדינת ישראל 

 
iii.  למקרה ולתקופת הביטוח ₪  1,000,000גבול האחריות לא יפחת מסך.    

 
iv. הפוליסה תכלול את ההרחבות הבאות : 

 
a.  לפחות.   חודשים 6של תקופת הגילוי 

vi.   אחריות צולבת- Cross Liability 
 

v.  לגבי אחריותם בגין  המזמיןעורך המכרז, ו –הביטוח יורחב לשפות את מדינת ישראל ,
נזק עקב פגם במוצרים אשר סופקו, תוקנו, ותוחזקו על ידי הספק וכל הפועלים מטעמו  

 ו/או ככל שייחשבו אחראים למעשי ו/או מחדלי הספק וכל הפועלים מטעמו.  
 

 : יכללו התנאים הבאיםלעיל בסעיף ב' זה בכל פוליסות הביטוח הנדרשות  (5
 

i.   :המזמין, בכפוף  עורך המכרז, ו  -  ישראל  מדינתלשם המבוטח יתווספו כמבוטחים נוספים
 להרחבי השיפוי לעיל.                                   

 
ii.  כל תוקף אלא, אם   בכל מקרה של צמצום או ביטול הביטוח ע"י אחד הצדדים לא יהיה להם

 לחשב המזמין ועורך המכרז.יום לפחות במכתב רשום   60ניתנה על כך הודעה מוקדמת של 
 

iii.   עורך המכרז, המבטח מוותר על כל זכות תחלוף/שיבוב, תביעה, השתתפות או חזרה כלפי
, ובלבד שהוויתור לא יחול לטובת אדם שגרם לנזק מתוך כוונת  ועובדיהם של הנ"ל  המזמיןו

                                                                                                                                       .זדון
                   
iv.  הספק אחראי בלעדית כלפי המבטח לתשלום דמי הביטוח עבור כל הפוליסות ולמילוי כל

 .ח על פי תנאי הפוליסותהחובות המוטלות על המבוט 
 

v. ההשתתפויות העצמיות הנקובות בכל פוליסה ופוליסה תחולנה בלעדית על הספק.                                     
 

vi.  כל סעיף בפוליסות הביטוח המפקיע או מקטין בדרך כל שהיא את אחריות המבטח, כאשר
, והביטוח הינו בחזקת  המזמיןו  עורך המכרז  מדינת ישראל,  קיים ביטוח אחר לא יופעל כלפי

 . ביטוח ראשוני המזכה במלוא הזכויות על פי הביטוח
                                                

vii.  .חריג כוונה ו/או רשלנות רבתי יבוטל ככל שקיים 
 

 
  ,עורך המכרז וכל עוד אחריותו קיימת  –הספק מתחייב בכל תקופת ההתקשרות החוזית עם מדינת ישראל .2

להחזיק בתוקף את פוליסות הביטוח. הספק מתחייב כי פוליסות הביטוח תחודשנה מדי תקופת ביטוח,  
 בתוקף.  עורך המכרז, –כל עוד החוזה עם מדינת ישראל
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טרם תחילת פעילותו נשוא    למזמיןאישור בחתימתו של המבטח על קיום הביטוחים, יומצא על ידי הספק   .3

הספק זכה.  שבה  הפרטנית  חידוש  מ   הפניה  אודות  המבטח  בחתימת  חתום  האישור  את  להציג  תחייב 
 לכל המאוחר שבעה ימים לפני תום תקופת הביטוח. למזמיןהפוליסות 

 

מובהר בזאת כי אישורי הביטוח שיוצגו אינם באים לצמצם ו/או לגרוע מהתחייבויות הספק לערוך את   .4
ספק דרישות הביטוח המחייבות הן בהתאם  הביטוחים לפי סעיפי הביטוח המפורטים לעיל, ולמען הסר  

לאמור לעיל. הספק נדרש ללמוד ולעמוד בדרישות אלה ובמידת הצורך להיעזר באנשי ביטוח מטעמו, על  
 מנת לעמוד בדרישות וליישמן בביטוחיו כנדרש. 

 

שומרים לעצמם את הזכות לקבל מהספק בכל עת את העתקי    המכרז, והמזמין   עורך   – מדינת ישראל   .5
סות במלואן או בחלקן, במקרה של גילוי נסיבות העלולות להביא לתביעה בפוליסות ו/או על מנת  הפולי

שיוכלו לבחון את עמידת הספק בסעיפים אלו ו/או מכל סיבה אחרת, והספק יעביר את העתקי הפוליסות  
ש על  במלואן או בחלקן כאמור מיד עם קבלת הדרישה. הספק מתחייב לבצע כל שינוי או תיקון שיידר

מנת להתאים את הפוליסות להתחייבויותיו על פי הוראות הביטוח שלעיל. מוסכם כי הספק יהיה רשאי  
 למחוק מפוליסות הביטוח כאמור מידע עסקי ו/או מסחרי סודי שאינו רלוונטי להתקשרות זו. 

 
לעריכת הבדיקה ולדרישת   המכרז, והמזמין עורך –מדינת ישראל הספק מצהיר ומתחייב כי זכות 

על מי מטעמם כל   או המכרז, והמזמין עורך  –מדינת ישראל השינויים כמפורט לעיל אינן מטילות על 
חובה וכל אחריות שהיא לגבי פוליסות הביטוח/ אישורי הביטוח כאמור, טיבם, היקפם ותוקפם, או  

פי החוזה, וזאת בין אם נדרשו  לגבי העדרם, ואין בה כדי לגרוע מכל חובה שהיא המוטלת על הספק ל
 התאמות ובין אם לאו, בין אם נבדקו ובין אם לאו.

 
 

למען הסר ספק מוסכם בזה כי הביטוחים הנדרשים בסעיפי ביטוח אלו, גבולות האחריות ותנאי הכיסוי   .6
עורך המכרז,    –הם בבחינת דרישה מינימלית המוטלת על הספק, ואין בהם משום אישור מדינת ישראל  

ולקבוע את הביטוחים    םאו מי מטעמ  מיןוהמז ועליו לבחון את חשיפתו  לביטוח  וגודל הסיכון  להיקף 
 הנחוצים לרבות היקף הכיסויים, גבולות האחריות ותקופת הביטוח בהתאם לכך. 

 
 

 אי עמידה בתנאי סעיפי ביטוח אלו מהווה הפרה יסודית של החוזה.  .7
 
 
 

 כללי  .ג
 
  את  לשנות  /לעדכן  הזכות  את  לעצמו  שומר  המזמין  כי  ומוסכם  מובהר,  שלעיל  הביטוח  מהוראות  לגרוע  מבלי .1

  הליך  אותו  נשוא   הנדרשים  לשירותים  בהתאם   הכל,  נפרד  באופן  פרטנית  פניה  של  הליך  לכל  הביטוח  דרישות
 . מטעמו הביטוח יועצי ושל שלו הבלעדי דעתו ושיקול  פרטנית פניה 

 
 

אין בכל האמור בסעיפי הביטוח כדי לפטור את הספק מכל חובה החלה עליו על פי דין ועל פי החוזה ואין   .2
המכרז, והמזמין על כל זכות או סעד המוקנים להם על פי    עורך  –לפרש את האמור כוויתור של מדינת ישראל  

 כל דין ועל פי חוזה זה. 
3.  
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 נספח 2  להסכם ההתקשרות –  הסכם סודיות 

 דלכבו

 הרכש הממשלתי, החשב הכללי משרד האוצר  מינהל

אני _______________________, ת.ז. __________________, אשר תפקידי אצל הספק הינו  

______________________, נותן התחייבות זו בקשר להתקשרות על ידי  

-07 מספר מרכזי מכרזל "(הספק"  - )להלן ]למלא שם הספק[__________________________________ 

  -)להלן  , יחידות הסמך וגופים נלווים עולמות הדיגיטל וטכנולוגיות המידעלאספקת שירותים בתפוקות ב  2023

 "(. המכרז"

 בהתחייבות זו תהיה למונחים הבאים המשמעות המופיעה לצידם:  .1

(, ידיעה, מסמך, תכתובת, תוכנית, נתון,  Know-How(, ידע )Informationכל מידע )  - "מידע"

בין בכתב ובין    שירותיםה אספקתכיוצ"ב הקשור ב מודל, חוות דעת, מסקנה וכל דבר אחר 

בע"פ ו/או בכל צורה או דרך של שימור ידיעות בצורה חשמלית ו/או אלקטרונית ו/או אופטית  

 ו/או מגנטית ו/או אחרת. 

, בין אם נתקבל  שירותיםה אספקתכל מידע אשר יגיע לידי בקשר ל -"סודות מקצועיים" 

לרבות ומבלי לפגוע בכלליות האמור לעיל: מידע אשר  או לאחר מכן,  שירותיםבמהלך מתן ה

 מדינת ישראל ו/או כל גורם אחר ו/או מי מטעמה.  ל ידי  ימסר ע

בסודיות מוחלטת ולעשות  שיגיעו אלי עקב ההסכם,  מתחייב לשמור את המידע והסודות המקצועיים    יהננ  .2

 . מילוי חובותיי על פי ההסכם בהם שימוש אך ורק לצורך  

מתחייב לא לפרסם, להעביר, להודיע, למסור או להביא לידיעת כל    יכלליות האמור, הננמבלי לפגוע ב .3

שהגיעו אלי עקב ההסכם, למעט מידע שהוא בנחלת הכלל או מידע    אדם את המידע והסודות המקצועיים

 שיש למסור על פי כל דין. 

זה,   .4 פעינכון למועד החתימה על תצהיר  כל  בין  עניינים  ניגוד  כל  לות אחרת או התחייבות  לא מתקיים 

 על פי הסכם זה.   ספקאחרת שלי לבין התחייבויות ה

הסכם לבין מילוי תפקיד או  הניגוד עניינים בין מילוי תפקידי על פי  כדי ליצור  אמנע מכל פעולה שיש בה   .5

   .התחייבות אחרת, במישרין או בעקיפין

ל .6 להודיע  מתחייב  ולמזמיןאני  המכרז  כל    עורך  פי    חשש על  על  התחייבויותיי  בין  עניינים  ניגוד  לקיום 

 לבין פעילות אחרת שלי.   סכםהה

 
 :___________  תאריך: _____________ חתימה: _________________ שם
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 נספח 3א להסכם ההתקשרות - אבטחת מידע והגנה בסייבר  -  רמה מינימלית 

 

 

 הגדרות ייעודיות לנספח זה  

סודיות  במהימנות או  ברציפות התפעולית, באשר עלול לפגוע בזמינות,    (incidentאירוע )  –  אירוע אבטחה .1.1

של המשרד, של מערכות או קוד המסופקות לו, של חומרה, תכנה, מאגרי מידע או תשתית בהם  מידע  של ה

 תקיפת סייבר. ובכלל זה הספק עושה שימוש לצורך ביצוע ההסכם,

  הסייבר   להגנת היחידה    : כגון  מידע  והגנות   סייבר  בהיבטי  המזמין  את   המנחה  הגורם  –   מנחה  גורם .1.2

)מלמ"ב(, או מערך הסייבר    הביטחון  במשרד  הביטחון  על  הממונה ,  הלאומי  הדיגיטל  במערךבממשלה  

 . זה לעניין  המנחה כגורם  המזמין  ייחשב  אז, עצמו את  מנחה המזמין אם. לאומיה

 בהתאם להגדרתו במסמכי המכרז או ההתקשרות. –מזמין  .1.3

כל מסמך, תכתובת, תכנית, נתון, רשומה, עובדה, פרט תוכן, מודל, תמונה, סרט, הקלטה, תהליך    –  מידע .1.4

 עסקי, חוות דעת, קוד ולוגיקה, אשר נשמרו או תועדו על ידי הספק באמצעי טכנולוגי מכל סוג שהוא.  

שבשליטת  מידע של המזמין או עורך המכרז אשר נשמר או תועד במערכות או במערכות  – מידע מאוחסן .1.5

הספק או מידע שנוצר על ידי עיבוד של מידע של מזמין או עורך המכרז ובלבד שניתן לשייך או לקשר  

 בצורה כלשהי בין המזמין או עורך המכרז ובין המידע לאחר העיבוד. 

מידע של המזמין אשר יש בחשיפתו כדי לפגוע או לשבש בדרך כלשהי את עבודת המזמין,    –   רגיש  מידע .1.6

ותים המסופקים על ידי המזמין או הממשלה, או לחשוף פרטים ומידע של המזמין אשר אינם  לפגוע בשיר 

רגישים, שרטוטי מתקנים,   עבודה  עובדים, תהליכי  זה מידע אישי של אזרחים או  ובכלל  נחלת הכלל, 

תיאור מערכות אבטחה, קוד מקור ותוכנות של מערכות המזמין, מסמכי תכנון של מערכות המזמין או  

מערכות המותאמות לשימושו, אמצעי הזדהות ואימות, מידע לגבי מזמינים מסווגים, יעדי הספקה  של  

 של חומרה או מערכות וכל מידע אחר שיוגדר על ידי המזמין כרגיש מראש ובכתב. 

 בהתאם להגדרתו במסמכי המכרז או ההתקשרות, או מי מטעמו.  – עורך המכרז .1.7

 אחד מאלה:  – חיוני שירות .1.8

והסדור  תפקודם התקין    אשרלאזרחי ותושבי מדינת ישראל    מזמיןשירותים המסופקים על ידי   .1.8.1

 אזרח או למשק. ל  קריטיהוא 

 . תפקוד התקין של המזמין או הממשלהלשירות של מזמין הנדרש   .1.8.2

נוצר כתוצאה מניסיון  רוע אבטחה  אי  –   תקיפת סייבר .1.9 עי האבטחה או  לעבור או לעקוף את אמצאשר 

לנצל חולשה קיימת בניסיון  למנוע גישה לשירות או למידע או  מזמין עושים שימוש,  הבקרה בהם הספק או  

 . מידע של המזמיןחשיפה לא מורשית או גישה ל לגרום להרס, אובדן, דלף, שינוי, שימוש, 

 כללי  

 בנספח זה אינו גורע מהאמור במסמכי המכרז וההתקשרות. האמור  .2.1
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הספק מודע לכך כי המידע של המזמינים, המערכות המשמשות לאחסון, העברת ועיבוד המידע הינם בעלי   .2.2

רגישות גבוהה הן מבחינה תפעולית והן מבחינת ביטחון מידע למזמינים ולאזרחי ותושבי מדינת ישראל,  

 . ולא יהיו לספק טענות בשל כך

  , הספק יהיה האחראי הבלעדי על אבטחת המידע שהועבר או נצבר אצלו במסגרת ההתקשרות. בנוסף .2.3

ת אותו לצורך אספקת  ווהחומרה המשמש  , הרשתותהספק יהיה אחראי על אבטחת המערכות, התוכנות

( אמינותם  תקינותם,  על  למזמינים,  המוצרים  או  והתקין.  Integrityהשירותים  השוטף  תפקודם  ועל   )

אלו בחובות  הספק  עמידת  כי    ,לצורך  ויוודא  שוטף,  באופן  האבטחה  אמצעי  את  ויעדכן  הספק  יתפעל 

הם   המידע  לאבטחת  המשמשים  הטכנולוגיים  המקובלים    עדכנייםהאמצעים  בסטנדרטים  ועומדים 

 בתחום.  

ך  הספק מתחייב לא למסור לכל צד אחר כלים או סיוע טכנולוגי בפיענוח כלי אבטחה המשמשים לצור .2.4

מתן שירותים למזמינים, ובכלל זה כלי הצפנה כגון חותמות ומפתחות הצפנה המשמשים לצורך הגנה על  

מידע, לרבות מידע או כלים או נתונים המשמשים לגישה למערכות, ללא רשות מראש ובכתב של עורך  

 המכרז.  

ובכלל זה יעביר  הספק מתחייב לשתף פעולה עם עורך המכרז לצורך אספקת שירותים באופן מאובטח,   .2.5

עורך המכרז כך.  לצורך  זה,  בנספח  למפורט  רלוונטי, בהתאם  מידע  כל  עורך המכרז  יהיה מחויב    לידי 

רכים האמורים בנספח זה תוך גילויו לגורמים הנדרשים  אך ורק לצ  להשתמש במידע שיתקבל מהספק

   רשות.וקביעת פעולות נד  ,הערכת סיכונים ניהול ההתקשרות,   לצורך לטעמו לרבותלכך 

כל האמור בנספח זה יהיה תקף עבור עובדי הספק, קבלני משנה ועובדים ארעיים מטעמו, והאחריות על   .2.6

 עמידה בחובות אלו תהיה על הספק ועל מי מטעמו ביחד ולחוד. 

עורך המכרז יהיה רשאי להעביר כל מידע שהתקבל אצלו לגורמים נוספים הנדרשים, לדעת עורך המכרז,   .2.7

סיכו  הערכת  המכרז  לצורך  עורך  לדעת  הנדרש  אחר  צורך  ולכל  מהספק  נדרשות  פעולות  וקביעת  נים 

להשתמש   מחויבים  יהיו  אליהם  הועבר  שהמידע  נוספים  וגורמים  המכרז  עורך  ההתקשרות.  במסגרת 

 במידע שהתקבל מהספק אך ורק לצרכים האמורים בנספח זה, תוך גילוי לגורמים הנדרשים לכך בלבד. 

 סיווג בטחוני  

"( או לאתר שהמזמין קבע שהוא  מידע מסווג)להלן: "מסווג ביטחונית שהמזמין קבע שהוא ידע גישה למ  .3.1

בעלי הכשר בטחוני    לעובדי הספק או לקבלני משנה תהיה אך ורק  "(  מתקן מסווגמסווג ביטחונית )להלן "

כרז או  עורך המושאושרו על ידי  הוראות הדין  הוכר על ידי הגורם המוסמך על פי  או    מתאים אשר ניתן

   המזמין.

המבוקשים  , יגיש כל אחד מנותני השירותים המיועדים לתת את השירותים  לצורך קבלת הכשר בטחוני זה .3.2

המזמין כשהם  עורך המכרז או בפעילות זו, טרם ביצוע העבודות, טפסים, שאלונים והצהרות לפי דרישת 

 הביטחוני הנדרש. ת התאמה להכשר חתומים כנדרש, ויהיה נכון לעמוד בבדיק

לנציג  .3.3 הספק  יעביר  העבודה  ביצוע  ו  לפני  סטנדרטי    על המזמין  טופס  המזמיןגבי  הפרטים    של  כל  את 

יבצעו את העבודה או יהיו בעלי גישה    יספקו את השירותים המבוקשים, או  האישיים של העובדים אשר

כניסה תחול גם    אישורי  חובת קבלת   וזאת לצורך קבלת אישורי כניסה.   למערכות המזמין  מסווגלמידע  

 . ים של החברה )נהגים, סבלים וכד'(על עובדים אקראי
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יהיה לכל  הניגשים למידע מסווג או הנכנסים לאתר מסווג  על הספק לוודא כי לעובדיו או למי מטעמו,   .3.4

 המזמין. עורך המכרז או  הנדרש והמאושר על ידי  הכשר הביטחוני הפחות את ה 

יבוצע אך ורק במתקנים, מחשבים ומצעי זיכרון בעלי הכשר בטחוני מתאים אשר    במידע מסווג טיפול   .3.5

 עורך המכרז.  או  ולאחר אישור המזמיןהוראות הדין ניתן/הוכר על ידי הגורם הממלכתי המוסמך על פי 

,  תי מסווג" או המכילים תוכן שהוגדר על ידי עורך המכרז כ"רגיש"בלמ"  הגבוההעברת מסמכים בסיווג   .3.6

  מעורך המכרז לקבל    רשאות ולהנחיות פרטניות שעל הספקעליהם ואחסנתם יבוצעו בהתאם לה  עבודה

 טרם הטיפול בהם. 

, ללא  אשר הוגדר בהתאם לכללי ההתקשרות  לביצוע ההתקשרות   תחייב לעמוד בלוח הזמניםמהספק   .3.7

לני משנה  או קב   בדיםעואו פסילת  הרחקת  במקרה של  , או  זה או אחר  ביטחוני לעובד  מתן הכשרתלות ב

בכל מקרה שבגלל דרישת סיווג בטחוני, הספק סבור כי צפוי עיכוב    העבודה או במהלכה., לפני  לביצוע

 בביצוע ההתקשרות, עליו להודיע על כך מראש לעורך המכרז והמזמין, ולבקש את אישורו לדחייה כאמור.  

יות  ותים עקב סיבות ביטחונשומר לעצמו את הזכות לפסול כל אחד מנותני השיר   או עורך המכרז   המזמין  .3.8

ב צורך  הנ ללא  כלשהו  פירוט  הסבר  או  ומכרעת.לספק  ימוק  סופית  תהיה  האפשר,    והחלטתו  במידת 

 בהתאם לשיקול דעתו של עורך המכרז או המזמין, יינתן פירוט על סיבת הפסילה.  

ביטחוני   .3.9 ובעל הכשר  עובד אחר מטעמו  של  עובד מחייבת העמדה  כל החלפת  כי  ומתחייב  מודע  הספק 

דרש  ימי עבודה. במקרים חריגים, בהתאם לשיקול דעתו עורך המכרז, יי  15מתאים )גם עובד זמני( תוך  

 שעות.   48-הספק להעמיד עובד אחר מטעמו תוך פרק זמן קצר יותר שלא יפחת מ

מאתריהם  להנחיות הביטחון התקפות בכל אחד  הספק ועובדיו יהיו כפופים  בעת גישה לאתרי המזמינים,   .3.10

 לפני תחילת העבודה ובמהלכה.  בהתאם להנחיות קב"ט המזמין,

 שמירה על המידע  

  לא יעשה  בעלים הבלעדיים של המידע, לרבות המידע המאוחסן. הספקעורך המכרז והמזמינים הם ה .4.1

ספקה תקינה של  א  לצורך אלא ברמה המינימאלית הנדרשת  פעולה    במידע המאוחסן, ככל שקיים כזה, כל 

,  ובכלל זה שיפור הגנת הסייבר של תשתית הספק או השירותים  השירותים הנרכשים במסגרת ההסכם

 של הספק לפי ההסכם.  וולמימוש חובותילחיוב בגינם 

הספק מבין כי כל חשיפה, פגיעה, נזק, מניעת גישה, אבדן של מידע רגיש או חשיפה של מידע לצד שלישי   .4.2

עלול לגרום לעורך המכרז, למזמינים ולמשתמשים, וכן לצדדי ג' נזקים כבדים. בהתאם הספק יהיה מחויב  

ה המידע  על  למקובל  רגישלשמור  להעבירו  בהתאם  ולא  כלשהו,    בשוק,  שלישי  צד  בהתאם  שלא  לידי 

 להוראות נספח זה. 

על .4.3 הנדרשים  הזהירות  באמצעי  ינקוט  הספק  הספק,  מחובות  לגרוע  למידע  -מבלי  שהגישה  לוודא  מנת 

לצורך אספקת השירותים    אשר גישה למידע זה נדרשת להםניתנת אך ורק לעובדים מורשים של הספק  

במידה המינימלית    ולגורמים המורשים יהי   ימוש במידעלמזמינים. על הספק להבטיח כי החשיפה והש 

המתחייבת לצורך אספקת השירות באופן תקין, ובהתאם לחובותיו של הספק. הספק ידריך את הגורמים  

המורשים במטרות השימוש במידע, ובאשר לחובות המוטלות עליהם בהתאם לדין ולהוראות הסכם זה  

 כתוצאה מהחשיפה למידע.  
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המידע   .4.4 זו  סן  המאוחכל  להתקשרות  ומוגבל  יישמר הנוגע  מאובטחות    מורשים  של גישה  ל ת  ובמערכות 

   , בהתאם להוראות ההסכם ונספח זה.בלבד

לרבות נתונים או סודות    מידעבסודיות מלאה ומוחלטת כל    רובזה כי ישמ  יםהספק ומי מטעמו מתחייב .4.5

ישרין או בעקיפין או יופקו  במ  םגיעו לידיעתשימזמין, עורך המכרז או ממשלת ישראל  מסחריים על אודות  

 על פי המכרז.   המבוקשים  עקב מתן השירותים םעל יד

שלא לגלות במישרין או בעקיפין את המידע או כל חלק ממנו לצד שלישי    יםהספק ומי מטעמו מתחייב .4.6

העבודה הנדרשת על ידי  אלא כנדרש לצורך ביצוע    כלשהו ולא לעשות בו כל שימוש במישרין או בעקיפין,

את אמצעי הזהירות הנדרשים כדי למנוע גישה של צד  כי הוא ומי מטעמו ינקטו מתחייב  ספק ; ההמזמין

שלישי כלשהו למידע בכל צורה שבה יהיה אגור. כל חריגה מהוראה זו תתבצע אך ורק באישור מראש  

פ  " ע ולמסר חובה עט מידע המצוי בנחלת הכלל או מידע שיש המזמין וזאת למעורך המכרז או  ובכתב של 

 דין. 

 .חובות הספק כלפי המידע יחולו כל עוד המידע מצוי אצלו, גם לאחר תום תקופת ההתקשרות .4.7

 המידע המאוחסן ישמר במלואו בגבולות מדינת ישראל, אלא אם כן ניתן אישור עורך המכרז או המזמין.    .4.8

נן לצורך אספקת השירותים למזמין או לצורך שמירת מידע של המזמין  כל שימוש בתשתית או בשירות ע  .4.9

ענן,   כל שימוש בשירותי  יובהר  עורך המכרז או המזמין.  ובכתב של  עיבודו מחייבים אישור מראש  או 

(, יהיה בהתאם לאמור בהוראת  Generative AI- ו  Machine Learning)לרבות שירותי    AIלרבות שירותי  

 . 16.12.1.2תכ"ם 

לי לגרוע מחובת הספק בכל מקום אחר, הספק יהיה אחראי על שמירה, הגנה ושלמות המידע  מב .4.10

, והוא לא ייגש אליו, לא יאפשר לאחר לגשת אליו, לא יעשה בו שום שימוש או שינוי,  במערכותיו  רגישה

הדין הישראלי להוראות  מותר בהתאם  שאינו  ובין במחדל,  במעשה  בין  שנוי,  או  שימוש  כל  יתיר    ולא 

 ובהתאם להוראת ההסכם ונספח זה.  

 המוסמך לראותו או לעסוק בו.    עובד הספק או קבלן המשנהבהשגחתו של  יהיה   המאוחסן  המידע .4.11

 המזמין. עורך המכרז או יהיו על פי הנחיות  שבידי הספק מידעהדפסה, אחסון ומשלוח של   .4.12

 לפחות את הדרישות הבאות: על המערכות אשר באמצעותן הספק מספק שירותים למזמינים לקיים  .4.13

  על   בקרה  עם,  ימים  90  כל  לפחות  המשתנה  חזקה  וסיסמה  משתמש  שם  באמצעות  זיהוי משתמש .4.13.1

   .חזרות ומניעת הסיסמה  מורכבות

 המתעדכן תדיר. זדוני  אמצעי הגנה מפני קוד  .4.13.2

  סיסמה   באמצעות  הקשיח  לדיסק   הגישה  על  להגןזה  על כל מחשב נייד המחזיק חומר נשוא מכרז   .4.13.3

  .BIOS-ה  ברמת אצבע טביעת או

 הספק יציג לעורך המכרז, ככל שיידרש, את האמצעים בהם הוא נוקט לשם אבטחת המידע.  .4.14

. הגיבויים יישמרו במקום נפרד מהמקור  ובאופן סדיר על מנת למנוע את אובדנ  ה יגובהמאוחסן  כל המידע   .4.15

 תוך שמירה על רמת אבטחה שהוגדרה במקור עבור אותו חומר. 
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ימסור למזמין גיבוי מלא, בפורמט סטנדרטי של כל המידע המאוחסן, כל    הספקתקשרות,  עם סיום הה .4.16

וכו'( וכן כל מקור וההעתק של    FlashDriveמצע מידע נייד )כגון מדיה אופטית, קלטת, כרטיס זיכרון,  

הדוחות והרישומים הסופיים שהופקו לשם מתן השירותים המבוקשים. מיד לאחר אישור המזמין על  

ות המידע שהתקבל, ובכפוף להוראת הדין, ישמיד הספק את כלל החומרים שיוותרו בידיו ויבצע  תקינ

 ( של כלל נתוני המזמין. Wipeמחיקה מלאה ) 

והן מחייבות את עובדי הספק לסוגיהם    מהותי להתקשרות  על פי סעיף זה הן תנאי  התחייבויות הספק .4.17

 . , לרבות קבלני משנההמעורבים בפרויקטומי מטעמו  

 איסור פלילי  .4.18

חשיפה או גילוי של מידע בניגוד להוראות נספח זה, בין במעשה ובין במחדל שלא בהתאם להסכמה   .4.18.1

מפורשת ובכתב של עורך המכרז, מהווים הפרה של חובת הסודיות של הספק לפי הסכם זה, ומהווה  

 .1977-לחוק העונשין, התשל"ז   118עבירה פלילית לפי סעיף  

המיבנוסף .4.18.2 לסוג  ובהתאם  שנחשף,  בהתאם  דע  שלא  במחדל,  ובין  במעשה  בין  מידע,  של  גילוי   ,

להוראות נספח זה או הוראות הדין, עלולה להוות עבירה פלילית בהתאם לחוק הישראלי, בהתאם  

לסוג המידע שייחשף )לדוגמא: מידע פרטי, מידע הנתון תחת חיסיון לפי החוק הישראלי, מידע  

 כיוצ"ב(. שיש בו כדי לפגוע בביטחון המדינה ו

 התמודדות עם אירועים וביקורות  

 כללי  .5.1

, ולצורך עמידה בחובותיו על פי נספח זה מסכים הספק על שיתוף  בנספח זה  מבלי לגרוע מהאמור .5.1.1

 ה התקין של ההתקשרות.כמפורט בנספח זה, והכל לצורך ביצוע   עורך המכרז והמזמיניםפעולה עם  

, ואשר לדעת עורך המכרז מסכנים את  מכרזהספק מתחייב לתקן ליקויים שנמצאו על ידי עורך ה .5.1.2

ר ועל חשבונו, וכן מסכים כי ככל  בפרק זמן סבי  המידע, המערכות או התהליכים של המזמינים,

לא יתקן ליקויים כאמור בפרק זמן סביר, יהווה הדבר הפרה יסודית של ההסכם, ויהווה עילה  ש

 להפסקת התקשרות בכפוף לשימוע. 

 חובת דיווח .5.2

ל   הספק .5.2.1 והמזמיניםהודיע  מתחייב  המכרז  אירוע  לעורך  כל  על  שיהוי,  ללא  האפשרי,  בהקדם   ,

מידע  טחהאב מסכן  תהליכים  מערכות  ,אשר  לעמוד  של    או  יכולתו  על  להשפיע  עלול  או  מזמין 

למזמין   יודיע  ובפרט  ההסכם,  נשוא  סייבר  בהתחייבויותיו  אירועי  לניהול  הארצי  על  ולמרכז 

 האירועים הבאים: 

אירוע אבטחה או תקיפת סייבר אשר הביאו לדלף מידע הקשור למזמין או לשיבושו של  .5.2.1.1

 מידע או קוד תוכנה. 

נ  .5.2.1.2 או  אבטחה  מזמין,סיון  יאירוע  במערכות  לפגיעה  להביא  עלול  אשר  סייבר    תקיפת 

 מזמין או בקוד המשמש אותו. במערכות המסופקות לו, במידע של 

 ניסיון להחדרת קוד זדוני למערכות המזמין או למערכת המסופקת למזמין.  .5.2.1.3

 אירוע אבטחה או ניסיון תקיפת סייבר אשר מטרתו לאסוף מידע על מזמין.   .5.2.1.4
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 ה במערכות שסופקו למזמינים או בשירותים המסופקים להם.חולשה או חשיפה שאותר .5.2.1.5

על התרחשות האירוע ועל כל פרט נוסף    לעורך המכרז והמזמיניםבמקרה כאמור, על הספק להודיע   .5.2.2

  (CERT)בנוסף, על הספק לדווח על האירוע למרכז הארצי לניהול אירועי סייבר  ביחס לאירוע זה.

 באמצעות אחד מהאמצעים הבאים: 

 .119ירום מקוצר למרכז המבצעי לניהול אירועי סייבר במספר חיוג ח .5.2.2.1

 . cyber.gov.il@119פנייה באמצעות דואר אלקטרוני:  .5.2.2.2

הספק את כלל המידע הרלוונטי,    יתחול גם אם אין ביד  לעיל,  5.2.2חובת הדיווח, כאמור בסעיף   .5.2.3

ולהנחיות   אצלו  דיווחיו בהתאם למידע שיצטבר  יהיה לעדכן את  . על הדיווח  עורך המכרזועליו 

 לכלול לפחות את הפרטים הבאים: 

באירוע   .5.2.3.1 הטיפול  מואופן  באופן  הננקטים  ומיהאמצעים  הנזק  צמצום  לצורך  זעור  ידי 

עבור מערכות המותקנות באתרי המזמינים, לפרט  ,  ילופיןלח די.  יבטווח הזמן המי   החשיפה

הפעולות אשר על המזמינים לנקוט על מנת למזער את הסיכונים הגלומים באירוע ואת את  

 מומשה. ולשה או החשיפה הדרכים לאבחן האם הח 

 '. דהידועה וכתיאור כללי של האירוע, אופן התרחשותו, סקירת היסטוריית האירוע  .5.2.3.2

 המערכות אשר נפגעו או היו היעד לתקיפה.  .5.2.3.3

 המידע אשר זלג, נפגע או שהיה היעד לתקיפה.  .5.2.3.4

 ניתוח דרכי התקיפה, החולשות ששימשו את התקיפה וכל מידע רלוונטי אחר.  .5.2.3.5

 בעתיד. אלו פעולות מתקנות למניעת הישנות אירועים  .5.2.3.6

 . כל מידע אחר שיידרש על ידי המזמין לצורך ניתוח האירוע .5.2.3.7

מידע הרלוונטי למערכות הספק  כלל הלעיל תוגבל ל  5.2יובהר כי חובת הדיווח המפורטת בסעיף   .5.2.4

ילוי מידע של לקוחות  , ולא נדרש ג או מחזיקות מידע רגיש  המשמשות למתן שירותים למזמינים 

 או גורמים בלתי קשורים אחרים.

 ביקורת תקופתית .5.3

לכל היותר,יהיה רשאי לבצע  עורך המכרז .5.3.1 אודות עמידת הספק    ביקורת תקופתית  , אחת לשנה 

. ביקורת זו  נים ותים למזמיהמידע, הפרטיות והסייבר במסגרת אספקת השיר  אבטחתבדרישות  

בדרישות המכרז לאבטחת מידע    על אופן עמידת הספקבדרך של בקשת דוחות ודיווחים    תתבצע

עורך  סייבר. על הספק להעביר את הדוחות והדיווחים בהתאם ללוח הזמנים שיוגדר על ידי  ה בוהגנ 

 .המכרז

ביקורת חשש לפגיעה בתהליכי העבודה  או באופן ביצוע ההספק סבור כי יש בהעברת המידע  ש  ככל .5.3.2

הניתנים   בשירותים  או  לא  שלו,  כספיות  בעלויות  כרוכה  שהיא  או  שלו  האחרים  ללקוחות 

למען הסר ספק, החלטת    לצורך תיאום אופן ביצוע הביקורת.  לעורך המכרז ת, יפנה  ופרופורציונאלי 

 עורך המכרז לגבי אופן ביצוע הביקורת ומימון העלויות תהיה מכרעת. 

 ביקורת בעקבות חשש לתקיפת סייבר .5.4

mailto:119@cyber.gov.il
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ידי  ביקורת בעקבות חשש לתקיפת סייבריהיה רשאי לבצע    עורך המכרז .5.4.1 על  דווחה  גם אם לא   ,

המסלולים    ההמשפיע  הספק, לאחד  בהתאם  למזמינים,  המוצרים  או  השירותים  אספקת  על 

 המפורטים להלן: 

 : ביקורת על התמודדות הספק –מסלול א'  .5.4.1.1

יהיה רשאי לדרוש כל מסמך או פירוט לגבי אופן התמודדות הספק עם    עורך המכרז .5.4.1.1.1

או כל מידע  לעיל    שגיאה! מקור ההפניה לא נמצא.כמפורט בסעיף    סייבר תקיפת  

הפגיעה באספקת השירותים או    עה אוהעריך את היקף ההשפאחר הנדרש על מנת ל

 המוצרים למזמין. 

המכרז .5.4.1.1.2 מהספק    עורך  לדרוש  רשאי  פעולה  כל  בצע  ליהיה  או  סבירה  בדיקה 

על  של הספק  במערכותיו   או  בחינת התקיפה  לצורך  המשמשות למתן השירותים 

אירוע כאמור. יובהר כי כל מידע שיועבר לספק לצורך בדיקה זו    בחון קיוםמנת ל

 המזמין.   עורך המכרז או הוא רגיש ואין להעבירו לכל גורם אחר ללא אישור

מצא כי אין די באמור בסעיפים    שעורך המכרז, בהתייעצות עם הגורם המנחה,ככל   .5.4.1.1.3

את   מספקת  בצורה  להבטיח  מנת  על  של  אבטחת  לעיל  המידע  או  המערכות 

שירותים    נים,המזמי על  השפעה  לו  שיש  באירוע  או  רגיש,  במידע  שמדובר  או 

המכרזיהיה    ,חיוניים הספק,    עורך  לעבודת  במקביל  כי  לקבוע  עורך  רשאי  יהיה 

המכרז רשאי לבצע בדיקה של מערכותיו של הספק הנוגעות למתן השירותים או  

מזמין, להתמודד  לאספקת המוצרים, לבצע בדיקת הנזקים או הסיכונים שנגרמו ל 

עם אירוע האבטחה ולאבחן את אופן התקיפה, המערכות שנפגעו, ההשפעה על מתן  

השירות, ולבחון דרכים למנוע את המשכם והישנותם ולהנחות את הספק בדרכים  

 לצמצם סיכונים אלו ועוד, וזאת באופן ישיר ובאמצעות כלים העומדים לרשותו.  

 :מודדות עם האירועסיוע של מינהל הרכש בהת –מסלול ב'  .5.4.1.2

סייע לספק לבצע בדיקה של  רשאי, בהתאם לשיקול דעתו הבלעדי, ל  עורך המכרז  .5.4.1.2.1

מערכותיו הנוגעות למתן השירותים או לאספקת המוצרים, לבצע בדיקת הנזקים  

אופן   את  ולאבחן  האבטחה  אירוע  עם  להתמודד  למזמין,  שנגרמו  הסיכונים  או 

ולבחון דרכים למנוע את  התקיפה, המערכות שנפגעו, ההשפעה על מת ן השירות, 

ו  , וזאת  עודהמשכם והישנותם ולהנחות את הספק בדרכים לצמצם סיכונים אלו 

ו, והכל ביחס לשירותים הניתנים על  באופן ישיר ובאמצעות כלים העומדים לרשות 

 .  ידו בהתאם להסכם זה ולצורך המשך אספקתם

או    י אלו ממחויבויות הספק בכדי להפחית א  עורך המכרז יובהר כי אין בסיוע של   .5.4.1.2.2

  עשויה   מסוימת   שהנחייה  חושב  שהספק ככל    . להטיל על עורך המכרז כל אחריות

  בצורה  כך  על  להתריע  עליו,  ידו  על  הניתנים  בשירותים  או  האבטחה  ברמת  לפגוע

 . עורך המכרז  לנציג מפורשת

ויעמיד לרשותו כל    המכרזעורך  עם דרישות  כמיטב יכולתו  הספק ישתף פעולה  לצורך סיוע כאמור,   .5.4.2

מידע נדרש לצורך אבחון והתמודדות עם אירוע האבטחה או לוודא כי אירוע כאמור לא מתקיים. 
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ה למערכות  הרלוונטי  למידע  יוגבל  זה  שירותים  נים  מזמי מידע  למתן  המשמשות  המערכות  או 

 , וללא גילוי מידע של לקוחות או גורמים בלתי קשורים אחרים. ניםלמזמי

פק סבור כי יש בהעברת המידע או באופן ביצוע הביקורת חשש לפגיעה בתהליכי העבודה  הסשככל   .5.4.3

לצורך תיאום אופן ביצוע    לעורך המכרזשלו או בשירותים הניתנים ללקוחות האחרים שלו, יפנה  

 הביקורת. 
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 נספח 3ב להסכם ההתקשרות - אבטחת מידע והגנה בסייבר  -  רמה רגילה 

 

 ייעודיות לנספח זה הגדרות   .1

( אשר עלול לפגוע בזמינות, ברציפות התפעולית, במהימנות או בסודיות  incidentאירוע )  –  אירוע אבטחה .1.1

של המידע של המשרד, של מערכות או קוד המסופקות לו, של חומרה, תכנה, מאגרי מידע או תשתית  

 בהם הספק עושה שימוש לצורך ביצוע ההסכם, ובכלל זה תקיפת סייבר. 

מנחה .1.2 הסייבר    –  גורם  להגנת  היחידה  כגון:  מידע  והגנות  סייבר  בהיבטי  המזמין  את  המנחה  הגורם 

בממשלה במערך הדיגיטל הלאומי, הממונה על הביטחון במשרד הביטחון )מלמ"ב(, או מערך הסייבר  

 הלאומי. אם המזמין מנחה את עצמו, אז ייחשב המזמין כגורם המנחה לעניין זה. 

 להגדרתו במסמכי המכרז או ההתקשרות.בהתאם  –מזמין  .1.3

כל מסמך, תכתובת, תכנית, נתון, רשומה, עובדה, פרט תוכן, מודל, תמונה, סרט, הקלטה, תהליך    –  מידע .1.4

 עסקי, חוות דעת, קוד ולוגיקה, אשר נשמרו או תועדו על ידי הספק באמצעי טכנולוגי מכל סוג שהוא.  

ת שבשליטת  מידע של המזמין או עורך המכרז אשר נשמר או תועד במערכות או במערכו  –  מידע מאוחסן .1.5

הספק או מידע שנוצר על ידי עיבוד של מידע של מזמין או עורך המכרז ובלבד שניתן לשייך או לקשר  

 בצורה כלשהי בין המזמין או עורך המכרז ובין המידע לאחר העיבוד. 

מידע של המזמין אשר יש בחשיפתו כדי לפגוע או לשבש בדרך כלשהי את עבודת המזמין,    –   מידע רגיש .1.6

ירותים המסופקים על ידי המזמין או הממשלה, או לחשוף פרטים ומידע של המזמין אשר אינם  לפגוע בש

נחלת הכלל, ובכלל זה מידע אישי של אזרחים או עובדים, תהליכי עבודה רגישים, שרטוטי מתקנים,  

תיאור מערכות אבטחה, קוד מקור ותוכנות של מערכות המזמין, מסמכי תכנון של מערכות המזמין או  

ל מערכות המותאמות לשימושו, אמצעי הזדהות ואימות, מידע לגבי מזמינים מסווגים, יעדי הספקה  ש

 של חומרה או מערכות וכל מידע אחר שיוגדר על ידי המזמין כרגיש מראש ובכתב. 

 בהתאם להגדרתו במסמכי המכרז או ההתקשרות, או מי מטעמו.  – עורך המכרז .1.7

 אחד מאלה:  – שירות חיוני .1.8

המסופקים על ידי מזמין לאזרחי ותושבי מדינת ישראל אשר תפקודם התקין והסדור הוא  שירותים   .1.8.1

 קריטי לאזרח או למשק.  

 שירות של מזמין הנדרש לתפקוד התקין של המזמין או הממשלה.  .1.8.2

אירוע אבטחה אשר נוצר כתוצאה מניסיון לעבור או לעקוף את אמצעי האבטחה או    –תקיפת סייבר   .1.9

או מ בהם הספק  קיימת  הבקרה  חולשה  לנצל  או  למידע  או  לשירות  גישה  למנוע  שימוש,  עושים  זמין 

 בניסיון לגרום להרס, אובדן, דלף, שינוי, שימוש, חשיפה לא מורשית או גישה למידע של המזמין. 

 כללי  .2

 האמור בנספח זה אינו גורע מהאמור במסמכי המכרז וההתקשרות.  .2.1
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המשמשות לאחסון, העברת ועיבוד המידע הינם    הספק מודע לכך כי המידע של המזמינים, המערכות  .2.2

בעלי רגישות גבוהה הן מבחינה תפעולית והן מבחינת ביטחון מידע למזמינים ולאזרחי ותושבי מדינת  

 ישראל, ולא יהיו לספק טענות בשל כך.  

הספק יהיה האחראי הבלעדי על אבטחת המידע שהועבר או נצבר אצלו במסגרת ההתקשרות. בנוסף,   .2.3

יה אחראי על אבטחת המערכות, התוכנות, הרשתות והחומרה המשמשות אותו לצורך אספקת  הספק יה

( על תקינותם, אמינותם  למזמינים,  ועל תפקודם השוטף והתקין.  Integrityהשירותים או המוצרים   )

כי   ויוודא  ויעדכן את אמצעי האבטחה באופן שוטף,  יתפעל הספק  לצורך עמידת הספק בחובות אלו, 

המקובלים  האמצעים   בסטנדרטים  ועומדים  עדכניים  הם  המידע  לאבטחת  המשמשים  הטכנולוגיים 

 בתחום.  

הספק מתחייב לא למסור לכל צד אחר כלים או סיוע טכנולוגי בפיענוח כלי אבטחה המשמשים לצורך   .2.4

מתן שירותים למזמינים, ובכלל זה כלי הצפנה כגון חותמות ומפתחות הצפנה המשמשים לצורך הגנה על  

דע, לרבות מידע או כלים או נתונים המשמשים לגישה למערכות, ללא רשות מראש ובכתב של עורך  מי

 המכרז.  

הספק מתחייב לשתף פעולה עם עורך המכרז לצורך אספקת שירותים באופן מאובטח, ובכלל זה יעביר   .2.5

היה מחויב  לידי עורך המכרז כל מידע רלוונטי, בהתאם למפורט בנספח זה, לצורך כך. עורך המכרז י

להשתמש במידע שיתקבל מהספק אך ורק לצרכים האמורים בנספח זה תוך גילויו לגורמים הנדרשים  

 לכך לטעמו לרבות לצורך ניהול ההתקשרות, הערכת סיכונים, וקביעת פעולות נדרשות.  

על  כל האמור בנספח זה יהיה תקף עבור עובדי הספק, קבלני משנה ועובדים ארעיים מטעמו, והאחריות   .2.6

 עמידה בחובות אלו תהיה על הספק ועל מי מטעמו ביחד ולחוד. 

עורך המכרז יהיה רשאי להעביר כל מידע שהתקבל אצלו לגורמים נוספים הנדרשים, לדעת עורך המכרז,   .2.7

המכרז   עורך  לדעת  הנדרש  אחר  צורך  ולכל  מהספק  נדרשות  פעולות  וקביעת  סיכונים  הערכת  לצורך 

המכר עורך  מחויבים להשתמש  במסגרת ההתקשרות.  יהיו  הועבר אליהם  נוספים שהמידע  וגורמים  ז 

 במידע שהתקבל מהספק אך ורק לצרכים האמורים בנספח זה, תוך גילוי לגורמים הנדרשים לכך בלבד. 

 סיווג בטחוני  .3

"( או לאתר שהמזמין קבע שהוא  מידע מסווגגישה למידע שהמזמין קבע שהוא מסווג ביטחונית )להלן: " .3.1

"( תהיה אך ורק לעובדי הספק או לקבלני משנה בעלי הכשר בטחוני  מתקן מסווגנית )להלן "מסווג ביטחו

מתאים אשר ניתן או הוכר על ידי הגורם המוסמך על פי הוראות הדין ושאושרו על ידי עורך המכרז או  

 המזמין.  

השירות  .3.2 את  לתת  המיועדים  השירותים  מנותני  אחד  כל  יגיש  זה,  בטחוני  הכשר  קבלת  ים  לצורך 

המבוקשים בפעילות זו, טרם ביצוע העבודות, טפסים, שאלונים והצהרות לפי דרישת עורך המכרז או  

 המזמין כשהם חתומים כנדרש, ויהיה נכון לעמוד בבדיקת התאמה להכשר הביטחוני הנדרש. 

כל   .3.3 את  המזמין  של  סטנדרטי  טופס  גבי  ועל  המזמין  לנציג  הספק  יעביר  העבודה  ביצוע  הפרטים  לפני 

האישיים של העובדים אשר יספקו את השירותים המבוקשים, או יבצעו את העבודה או יהיו בעלי גישה  

למידע מסווג למערכות המזמין וזאת לצורך קבלת אישורי כניסה. חובת קבלת אישורי כניסה תחול גם  

 על עובדים אקראיים של החברה )נהגים, סבלים וכד'(. 
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או למי מטעמו, הניגשים למידע מסווג או הנכנסים לאתר מסווג יהיה לכל  על הספק לוודא כי לעובדיו   .3.4

 הפחות את ההכשר הביטחוני הנדרש והמאושר על ידי עורך המכרז או המזמין. 

טיפול במידע מסווג יבוצע אך ורק במתקנים, מחשבים ומצעי זיכרון בעלי הכשר בטחוני מתאים אשר   .3.5

 על פי הוראות הדין ולאחר אישור המזמין או עורך המכרז.    ניתן/הוכר על ידי הגורם הממלכתי המוסמך

העברת מסמכים בסיווג הגבוה מ"בלתי מסווג" או המכילים תוכן שהוגדר על ידי עורך המכרז כ"רגיש",   .3.6

עבודה עליהם ואחסנתם יבוצעו בהתאם להרשאות ולהנחיות פרטניות שעל הספק לקבל מעורך המכרז  

 טרם הטיפול בהם. 

לעמוד בלוח הזמנים לביצוע ההתקשרות אשר הוגדר בהתאם לכללי ההתקשרות, ללא  הספק מתחייב   .3.7

תלות במתן הכשר ביטחוני לעובד זה או אחר, או במקרה של הרחקת או פסילת עובדים או קבלני משנה  

לביצוע, לפני העבודה או במהלכה. בכל מקרה שבגלל דרישת סיווג בטחוני, הספק סבור כי צפוי עיכוב  

ה לדחייה  בביצוע  אישורו  את  ולבקש  והמזמין,  המכרז  לעורך  מראש  כך  על  להודיע  עליו  התקשרות, 

 כאמור.  

המזמין או עורך המכרז שומר לעצמו את הזכות לפסול כל אחד מנותני השירותים עקב סיבות ביטחוניות   .3.8

האפשר,   במידת  ומכרעת.  סופית  תהיה  והחלטתו  לספק  כלשהו  הסבר  או  הנימוק  בפירוט  צורך  ללא 

 בהתאם לשיקול דעתו של עורך המכרז או המזמין, יינתן פירוט על סיבת הפסילה.  

תחייב כי כל החלפת עובד מחייבת העמדה של עובד אחר מטעמו ובעל הכשר ביטחוני  הספק מודע ומ .3.9

ימי עבודה. במקרים חריגים, בהתאם לשיקול דעתו עורך המכרז, יידרש    15מתאים )גם עובד זמני( תוך  

 שעות.   48-הספק להעמיד עובד אחר מטעמו תוך פרק זמן קצר יותר שלא יפחת מ

הספק ועובדיו יהיו כפופים להנחיות הביטחון התקפות בכל אחד  בעת גישה לאתרי המזמינים,   .3.10

 מאתריהם בהתאם להנחיות קב"ט המזמין, לפני תחילת העבודה ובמהלכה. 

 ממונה אבטחת מידע מטעם הספק  .4

הספק ימנה גורם מקצועי בכיר מטעמו הכפוף להנהלת הספק בעל ידע ומיומנות בתחום אבטחת מידע   .4.1

 "(.  הממונה" / "ממונה אבטחת מידעמידע )להלן: " והגנה בסייבר, כממונה אבטחת

על מידע וטיפול באירועי סייבר, דלף מידע, ועמידת   .4.2 ממונה זה יהיה אחראי לכל נושא הקשור בהגנה 

הספק בכל הדרישות הרלוונטיות, ובכלל זה יספק אסמכתאות בתחום אבטחת המידע, פרטיות והגנה  

 הספק וקבלני המשנה מטעמו.  בסייבר ומימוש תנאי ההתקשרות וההסכם אצל

לרשות ממונה אבטחת מידע יעמדו המשאבים והסמכויות הנדרשות לביצוע תפקידיו בהתאם להוראות   .4.3

 המכרז.

יש לעדכן את עורך המכרז בזהות הממונה ובאופן ההתקשרות עמו. בכל מקרה של החלפת הממונה יש   .4.4

 ופרטי הקשר עמו.   ימי עבודה בזהות הגורם המחליף 5לעדכן את עורך המכרז תוך  

עורך המכרז יהיה רשאי לקבוע דרישה להכשר בטחוני, ברמה נדרשת לצורך ביצוע ההתקשרות, בהתאם   .4.5

 לקביעת עורך המכרז, עבור ממונה זה. 
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 שמירה על המידע  .5

עורך המכרז והמזמינים הם הבעלים הבלעדיים של המידע, לרבות המידע המאוחסן. הספק לא יעשה   .5.1

קיים כזה, כל פעולה אלא ברמה המינימאלית הנדרשת לצורך אספקה תקינה של  במידע המאוחסן, ככל ו

השירותים הנרכשים במסגרת ההסכם ובכלל זה שיפור הגנת הסייבר של תשתית הספק או השירותים,  

 לחיוב בגינם ולמימוש חובותיו של הספק לפי ההסכם. 

ע רגיש או חשיפה של מידע לצד שלישי  הספק מבין כי כל חשיפה, פגיעה, נזק, מניעת גישה, אבדן של מיד .5.2

יהיה   נזקים כבדים. בהתאם הספק  ג'  וכן לצדדי  ולמשתמשים,  למזמינים  עלול לגרום לעורך המכרז, 

שלא   כלשהו,  שלישי  צד  לידי  להעבירו  ולא  בשוק,  למקובל  בהתאם  הרגיש  המידע  על  לשמור  מחויב 

 בהתאם להוראות נספח זה. 

י  .5.3 הזהירות הנדרשים עלמבלי לגרוע מחובות הספק, הספק  למידע  - נקוט באמצעי  לוודא שהגישה  מנת 

ניתנת אך ורק לעובדים מורשים של הספק אשר גישה למידע זה נדרשת להם לצורך אספקת השירותים  

למזמינים. על הספק להבטיח כי החשיפה והשימוש במידע לגורמים המורשים יהיו במידה המינימלית  

פן תקין, ובהתאם לחובותיו של הספק. הספק ידריך את הגורמים  המתחייבת לצורך אספקת השירות באו

המורשים במטרות השימוש במידע, ובאשר לחובות המוטלות עליהם בהתאם לדין ולהוראות הסכם זה  

 כתוצאה מהחשיפה למידע.  

לגישה של מורשים   .5.4 ומוגבלות  יישמר במערכות מאובטחות  זו  כל המידע המאוחסן הנוגע להתקשרות 

 ם להוראות ההסכם ונספח זה.  בלבד, בהתא

הספק ומי מטעמו מתחייבים בזה כי ישמרו בסודיות מלאה ומוחלטת כל מידע לרבות נתונים או סודות   .5.5

מסחריים על אודות מזמין, עורך המכרז או ממשלת ישראל שיגיעו לידיעתם במישרין או בעקיפין או  

 יופקו על ידם עקב מתן השירותים המבוקשים על פי המכרז.

פק ומי מטעמו מתחייבים שלא לגלות במישרין או בעקיפין את המידע או כל חלק ממנו לצד שלישי  הס .5.6

כלשהו ולא לעשות בו כל שימוש במישרין או בעקיפין, אלא כנדרש לצורך ביצוע העבודה הנדרשת על ידי  

שה של צד  המזמין; הספק מתחייב כי הוא ומי מטעמו ינקטו את אמצעי הזהירות הנדרשים כדי למנוע גי

שלישי כלשהו למידע בכל צורה שבה יהיה אגור. כל חריגה מהוראה זו תתבצע אך ורק באישור מראש  

ובכתב של עורך המכרז או המזמין וזאת למעט מידע המצוי בנחלת הכלל או מידע שיש חובה למסרו ע"פ  

 דין. 

 פת ההתקשרות.חובות הספק כלפי המידע יחולו כל עוד המידע מצוי אצלו, גם לאחר תום תקו  .5.7

 המידע המאוחסן ישמר במלואו בגבולות מדינת ישראל, אלא אם כן ניתן אישור עורך המכרז או המזמין.    .5.8

כל שימוש בתשתית או בשירות ענן לצורך אספקת השירותים למזמין או לצורך שמירת מידע של המזמין   .5.9

יוב הר כל שימוש בשירותי ענן,  או עיבודו מחייבים אישור מראש ובכתב של עורך המכרז או המזמין. 

שירותי   שירותי    AIלרבות  לאמור  Generative AI-ו  Machine Learning)לרבות  בהתאם  יהיה   ,)

 . 16.12.1.2בהוראת תכ"ם 

מבלי לגרוע מחובת הספק בכל מקום אחר, הספק יהיה אחראי על שמירה, הגנה ושלמות המידע   .5.10

אחר לגשת אליו, לא יעשה בו שום שימוש או שינוי,  הרגיש במערכותיו, והוא לא ייגש אליו, לא יאפשר ל
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ולא יתיר כל שימוש או שנוי, בין במעשה ובין במחדל, שאינו מותר בהתאם להוראות הדין הישראלי  

 ובהתאם להוראת ההסכם ונספח זה.  

המידע המאוחסן יהיה בהשגחתו של עובד הספק או קבלן המשנה המוסמך לראותו או לעסוק   .5.11

 בו. 

 ון ומשלוח של מידע שבידי הספק יהיו על פי הנחיות עורך המכרז או המזמין. הדפסה, אחס .5.12

ככל שעורך המכרז או המזמין קבע כי מידע מסוים הוא בעל רגישות מוגברת, מידע זה לא יועבר   .5.13

בתווך אשר לא אושר על ידי עורך המכרז או המזמין מראש. סעיף זה לא יחול על מידע בסיווג שמור  

 העבירו בדוא"ל כלל.  ומעלה אשר אין ל

הספק ידאג לתפעל ולעדכן את אמצעי האבטחה באופן שוטף, ויוודא כי אבטחת מערכותיו, אשר   .5.14

תוך   בשוק  הנהוגים  המחמירים  הסטנדרטים  לפי  תהיה  למזמינים,  שירותים  מספק  הוא  באמצעותן 

עודכנו באופן תדיר  ( אשר וישודרגו ויstate of the artהפעלת האמצעים הטכנולוגיים החדישים ביותר )

( אבטחת מידע או עדכונים קריטיים בהקדם האפשרי. בנוסף, עורך המכרז  patchתוך התקנת טלאי )

ככל   הנחיות אלה.  עם  פעולה  ישתף  והספק  בסייבר  והגנה  מידע  נוספות לאבטחת  הנחיות  לתת  רשאי 

לחובה חוקית אחרת  שהנחיות כאמור משיתות על הספק עלויות חריגות או עומדות לפי דעתו בסתירה  

 המוטלת עליו, הוא יפנה לעורך המכרז לצורך בחינתן. 

הדרישות   .5.15 את  לפחות  לקיים  למזמינים  שירותים  מספק  הספק  באמצעותן  אשר  המערכות  על 

 הבאות: 

ימים, עם בקרה על   90זיהוי משתמש באמצעות שם משתמש וסיסמה חזקה המשתנה לפחות כל   .5.15.1

 מורכבות הסיסמה ומניעת חזרות.  

 מידור הרשאות ברמת מערכת ההפעלה המאפשר למשתמש המורשה בלבד גישה למידע. .5.15.2

 המתעדכן תדיר.   Zero Dayאמצעי הגנה מפני קוד זדוני ומתקפות  .5.15.3

 בין מחשב המשתמש לרשת האינטרנט.  Firewallהגנת  .5.15.4

על כל מחשב נייד המחזיק חומר נשוא מכרז זה להגן על הגישה לדיסק הקשיח באמצעות סיסמה   .5.15.5

 . BIOS-או טביעת אצבע ברמת ה

כל המידע המאוחסן יגובה באופן סדיר על מנת למנוע את אובדנו. הגיבויים יישמרו במקום נפרד   .5.16

 שהוגדרה במקור עבור אותו חומר. מהמקור תוך שמירה על רמת אבטחה 

הספק יבצע תהליכים מקובלים לבחינת רמת המהימנות של עובדיו, קבלני משנה וספקיו תוך   .5.17

 הפעלת תכנית לאיתור ומענה לאיומי אבטחה אשר מקורם בגורם הפנימי. 

 הספק יעביר למזמין ועורך המכרז, לפי בקשתם, את פירוט האמצעים שינקוט כאמור לעיל.  .5.18

סיום .5.19 המידע    עם  כל  של  סטנדרטי  בפורמט  מלא,  גיבוי  למזמין  ימסור  הספק  ההתקשרות, 

וכו'( וכן כל מקור   FlashDriveהמאוחסן, כל מצע מידע נייד )כגון מדיה אופטית, קלטת, כרטיס זיכרון,  

וההעתק של הדוחות והרישומים הסופיים שהופקו לשם מתן השירותים המבוקשים. מיד לאחר אישור  

קינות המידע שהתקבל, ובכפוף להוראת הדין, ישמיד הספק את כלל החומרים שיוותרו  המזמין על ת

 ( של כלל נתוני המזמין.Wipeבידיו ויבצע מחיקה מלאה ) 
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התחייבויות הספק על פי סעיף זה הן תנאי מהותי להתקשרות והן מחייבות את עובדי הספק   .5.20

 . לסוגיהם ומי מטעמו המעורבים בפרויקט, לרבות קבלני משנה

 עמידה בדרישות חוק, תקנות ותקני אבטחת מידע  .5.21

מכלליות   .5.21.1 לגרוע  מבלי  הרלוונטיות.  הדין  דרישות  בכל  לעמוד  מערכותיו  ועל  הספק  על  ככלל, 

המידע   אבטחת  דרישות  כל  על  יענו  מערכותיו  הספק,  התחייבויות  מיתר  לגרוע  ומבלי  האמור, 

קים, התקנות, התקנים וההנחיות  ואחרות המפורטות בגרסתם ומהדורתם העדכנית ביותר של החו

 המפורטים להלן: 

 . 1981-הוראות חוק הגנת הפרטיות, התשמ"א .5.21.1.1

ובפרט   .5.21.1.2 ממוחשבות,  למערכות  המתייחס  דין  כל  התשנ"ה  –הוראות  המחשבים,  -חוק 

 וכל דין רלוונטי אחר.  2007-, חוק זכות יוצרים, התשס"ח1985

 לות למעט אשכל תוכן(.)עבור התקשרויות בכל האשכו ISO 27001תקן אבטחת מידע  .5.21.1.3

 איסור פלילי  .5.22

בהתאם  .5.22.1 שלא  במחדל  ובין  במעשה  בין  זה,  נספח  להוראות  בניגוד  מידע  של  גילוי  או  חשיפה 

להסכמה מפורשת ובכתב של עורך המכרז, מהווים הפרה של חובת הסודיות של הספק לפי הסכם  

 . 1977-לחוק העונשין, התשל"ז 118זה, ומהווה עבירה פלילית לפי סעיף 

ובין במחדל, שלא בהתאם  ב .5.22.2 במעשה  בין  מידע,  של  גילוי  שנחשף,  לסוג המידע  ובהתאם  נוסף, 

להוראות נספח זה או הוראות הדין, עלולה להוות עבירה פלילית בהתאם לחוק הישראלי, בהתאם  

לסוג המידע שייחשף )לדוגמא: מידע פרטי, מידע הנתון תחת חיסיון לפי החוק הישראלי, מידע שיש  

 פגוע בביטחון המדינה וכיוצ"ב(. בו כדי ל 

 התמודדות עם אירועים וביקורות  .6

 כללי  .6.1

מבלי לגרוע מהאמור בנספח זה, ולצורך עמידה בחובותיו על פי נספח זה מסכים הספק על שיתוף   .6.1.1

 פעולה עם עורך המכרז והמזמינים כמפורט בנספח זה, והכל לצורך ביצועה התקין של ההתקשרות.

שנמצאו על ידי עורך המכרז, ואשר לדעת עורך המכרז מסכנים את    הספק מתחייב לתקן ליקויים .6.1.2

המידע, המערכות או התהליכים של המזמינים, בפרק זמן סביר ועל חשבונו, וכן מסכים כי ככל  

שלא יתקן ליקויים כאמור בפרק זמן סביר, יהווה הדבר הפרה יסודית של ההסכם, ויהווה עילה  

 להפסקת התקשרות בכפוף לשימוע. 

 ת דיווחחוב .6.2

מתחייב להודיע לעורך המכרז והמזמינים, בהקדם האפשרי, במהלך כל שעות היממה, ובכל   הספק .6.2.1

יום בשבוע, ללא שיהוי, על כל אירוע אבטחה אשר מסכן מידע, מערכות או תהליכים של מזמין או  

ולמרכז הארצי  עלול להשפיע על יכולתו לעמוד בהתחייבויותיו נשוא ההסכם, ובפרט יודיע למזמין  

 לניהול אירועי סייבר על האירועים הבאים: 
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אירוע אבטחה או תקיפת סייבר אשר הביאו לדלף מידע הקשור למזמין או לשיבושו של  .6.2.1.1

 מידע או קוד תוכנה. 

מזמין,  .6.2.1.2 במערכות  לפגיעה  להביא  עלול  אשר  סייבר  תקיפת  ניסיון  או  אבטחה  אירוע 

 קוד המשמש אותו. במערכות המסופקות לו, במידע של מזמין או ב

 ניסיון להחדרת קוד זדוני למערכות המזמין או למערכת המסופקת למזמין.  .6.2.1.3

 אירוע אבטחה או ניסיון תקיפת סייבר אשר מטרתו לאסוף מידע על מזמין.   .6.2.1.4

 חולשה או חשיפה שאותרה במערכות שסופקו למזמינים או בשירותים המסופקים להם.  .6.2.1.5

במקרה כאמור, על הספק להודיע לעורך המכרז והמזמינים על התרחשות האירוע ועל כל פרט נוסף   .6.2.2

 (CERT)ביחס לאירוע זה. בנוסף, על הספק לדווח על האירוע למרכז הארצי לניהול אירועי סייבר  

 באמצעות אחד מהאמצעים הבאים: 

 .119חיוג חירום מקוצר למרכז המבצעי לניהול אירועי סייבר במספר  .6.2.2.1

 . cyber.gov.il@119פנייה באמצעות דואר אלקטרוני:  .6.2.2.2

הספק את כלל המידע הרלוונטי,    לעיל, תחול גם אם אין בידי   5.2.2חובת הדיווח, כאמור בסעיף   .6.2.3

הדיווח   על  המכרז.  עורך  ולהנחיות  אצלו  שיצטבר  למידע  דיווחיו בהתאם  לעדכן את  יהיה  ועליו 

 לכלול לפחות את הפרטים הבאים: 

ומזעור   .6.2.3.1 הנזק  צמצום  לצורך  מיידי  באופן  הננקטים  והאמצעים  באירוע  הטיפול  אופן 

ערכות המותקנות באתרי המזמינים, לפרט  החשיפה בטווח הזמן המיידי. לחילופין, עבור מ

את הפעולות אשר על המזמינים לנקוט על מנת למזער את הסיכונים הגלומים באירוע ואת  

 הדרכים לאבחן האם החולשה או החשיפה מומשה. 

 תיאור כללי של האירוע, אופן התרחשותו, סקירת היסטוריית האירוע הידועה וכד'.  .6.2.3.2

 לתקיפה.  המערכות אשר נפגעו או היו היעד .6.2.3.3

 המידע אשר זלג, נפגע או שהיה היעד לתקיפה.  .6.2.3.4

 ניתוח דרכי התקיפה, החולשות ששימשו את התקיפה וכל מידע רלוונטי אחר.  .6.2.3.5

 פעולות מתקנות למניעת הישנות אירועים אלו בעתיד.  .6.2.3.6

 כל מידע אחר שיידרש על ידי המזמין לצורך ניתוח האירוע.  .6.2.3.7

לעיל תוגבל לכלל המידע הרלוונטי למערכות הספק    5.2יובהר כי חובת הדיווח המפורטת בסעיף   .6.2.4

המשמשות למתן שירותים למזמינים או מחזיקות מידע רגיש, ולא נדרש גילוי מידע של לקוחות או  

 אחרים.גורמים בלתי קשורים 

 ביקורת תקופתית .6.3

הספק   .6.3.1 עמידת  אודות  תקופתית  ביקורת  היותר,  לכל  לשנה  אחת  לבצע,  רשאי  יהיה  המכרז  עורך 

זו   בדרישות אבטחת המידע, הפרטיות והסייבר במסגרת אספקת השירותים למזמינים. ביקורת 

תתבצע בדרך של בקשת דוחות ודיווחים על אופן עמידת הספק בדרישות המכרז לאבטחת מידע  

mailto:119@cyber.gov.il
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פק להעביר את הדוחות והדיווחים בהתאם ללוח הזמנים שיוגדר על ידי עורך  והגנה בסייבר. על הס

 המכרז.

ככל שהספק סבור כי יש בהעברת המידע או באופן ביצוע הביקורת חשש לפגיעה בתהליכי העבודה   .6.3.2

לא   כספיות  בעלויות  כרוכה  שהיא  או  שלו  האחרים  ללקוחות  הניתנים  בשירותים  או  שלו, 

עורך המכרז לצורך תיאום אופן ביצוע הביקורת. למען הסר ספק, החלטת  פרופורציונאליות, יפנה ל

 עורך המכרז לגבי אופן ביצוע הביקורת ומימון העלויות תהיה מכרעת. 

 ביקורת בעקבות חשש לתקיפת סייבר .6.4

ידי   .6.4.1 על  דווחה  לא  גם אם  סייבר,  בעקבות חשש לתקיפת  ביקורת  לבצע  רשאי  יהיה  עורך המכרז 

אספ  על  המשפיעה  המסלולים  הספק,  לאחד  בהתאם  למזמינים,  המוצרים  או  השירותים  קת 

 המפורטים להלן: 

 : ביקורת על התמודדות הספק –מסלול א'  .6.4.1.1

עורך המכרז יהיה רשאי לדרוש כל מסמך או פירוט לגבי אופן התמודדות הספק עם   .6.4.1.1.1

לעיל או כל מידע אחר  שגיאה! מקור ההפניה לא נמצא.תקיפת סייבר כמפורט בסעיף 

על מנת להעריך את היקף ההשפעה או הפגיעה באספקת השירותים או המוצרים הנדרש  

 למזמין. 

סבירה   .6.4.1.1.2 פעולה  או  בדיקה  כל  לבצע  מהספק  לדרוש  רשאי  יהיה  המכרז  עורך 

במערכותיו של הספק המשמשות למתן השירותים לצורך בחינת התקיפה או על מנת  

ק לצורך בדיקה זו הוא רגיש לבחון קיום אירוע כאמור. יובהר כי כל מידע שיועבר לספ 

 ואין להעבירו לכל גורם אחר ללא אישור עורך המכרז או המזמין. 

ככל שעורך המכרז, בהתייעצות עם הגורם המנחה, מצא כי אין די באמור בסעיפים   .6.4.1.1.3

לעיל על מנת להבטיח בצורה מספקת את אבטחת המערכות או המידע של המזמינים,  

שיש לו השפעה על שירותים חיוניים, יהיה עורך   או שמדובר במידע רגיש, או באירוע

המכרז רשאי לקבוע כי במקביל לעבודת הספק, יהיה עורך המכרז רשאי לבצע בדיקה 

של מערכותיו של הספק הנוגעות למתן השירותים או לאספקת המוצרים, לבצע בדיקת 

אופן הנזקים או הסיכונים שנגרמו למזמין, להתמודד עם אירוע האבטחה ולאבחן את  

את  למנוע  דרכים  ולבחון  השירות,  מתן  על  ההשפעה  שנפגעו,  המערכות  התקיפה, 

המשכם והישנותם ולהנחות את הספק בדרכים לצמצם סיכונים אלו ועוד, וזאת באופן 

 ישיר ובאמצעות כלים העומדים לרשותו.  

 :סיוע של מינהל הרכש בהתמודדות עם האירוע –מסלול ב'  .6.4.1.2

ב  .6.4.1.2.1 תהיה  זה  במסלול  דעתו  פעילות  לשיקול  ובהתאם  הרכש  מינהל  להחלטת  כפוף 

הבלעדי, ובכפוף להסכמה מפורשת ובכתב של הספק, למעט במקרים המפורטים בסעיף 

 תשולב עם הטיפול באירוע על ידי הספק.  לעיל, בהם פעילות במסלול זה 5.4.1.1.3

עורך המכרז רשאי, בהתאם לשיקול דעתו הבלעדי, לסייע לספק לבצע בדיקה של   .6.4.1.2.2

מערכותיו הנוגעות למתן השירותים או לאספקת המוצרים, לבצע בדיקת הנזקים או 

הסיכונים שנגרמו למזמין, להתמודד עם אירוע האבטחה ולאבחן את אופן התקיפה, 
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ש המשכם המערכות  את  למנוע  דרכים  ולבחון  השירות,  מתן  על  ההשפעה  נפגעו, 

ועוד, וזאת באופן ישיר   ולהנחות את הספק בדרכים לצמצם סיכונים אלו  והישנותם 

בהתאם  ידו  על  הניתנים  לשירותים  ביחס  והכל  לרשותו,  העומדים  כלים  ובאמצעות 

 להסכם זה ולצורך המשך אספקתם.  

יובהר כי אין בסיוע של עורך המכרז בכדי להפחית אי אלו ממחויבויות הספק או   .6.4.1.2.3

להטיל על עורך המכרז כל אחריות. ככל שהספק חושב שהנחייה מסוימת עשויה לפגוע 

על כך בצורה מפורשת  עליו להתריע  ידו,  על  ברמת האבטחה או בשירותים הניתנים 

 לנציג עורך המכרז. 

ישתף פעולה כמיטב יכולתו עם דרישות עורך המכרז ויעמיד לרשותו כל  לצורך סיוע כאמור, הספק   .6.4.2

מידע נדרש לצורך אבחון והתמודדות עם אירוע האבטחה או לוודא כי אירוע כאמור לא מתקיים.  

שירותים   למתן  המשמשות  המערכות  או  המזמינים  למערכות  הרלוונטי  למידע  יוגבל  זה  מידע 

 ות או גורמים בלתי קשורים אחרים. למזמינים, וללא גילוי מידע של לקוח 

ככל שהספק סבור כי יש בהעברת המידע או באופן ביצוע הביקורת חשש לפגיעה בתהליכי העבודה   .6.4.3

שלו או בשירותים הניתנים ללקוחות האחרים שלו, יפנה לעורך המכרז לצורך תיאום אופן ביצוע  

 הביקורת. 

 בנושאי אבטחת מידע והגנה בסייבר SLAאמנת השירות  .6.5

 פיצוי מוסכם  נדרש SLA הנושא  #

 1 

החלפת ממונה  
אבטחת מידע מטעם  

הספק ללא עדכון  
 .עורך המכרז

 כל חריגה. 
₪ לכל יום עבודה או חלקו עד   100

₪   500ימי העבודה הראשונים.   5-ל
 לכל יום או חלקו מעבר לכך. 

דיווח מידי על  -אי 2 
 כל חריגה  .אירוע אבטחה

שעות ראשונות, ללא פיצוי.   24עבור 
₪ לכל יום או חלקו מעבר לכך.   500

לסכומים אלו יתווסף סכום של 
₪ ככל ועורך המכרז או   10,000

המזמין גילו אודות האירוע  
כתוצאה מפרסום פומבי או ממקור  

 אחר.

 3 
עמידת הספק  -אי

בדרישה להעברת  
 .דוחות ודיווחים

ימי   21-מעבר ל
עבודה ממועד  

 ה הבקש

₪ לכל יום עבודה או חלקו עד   250
  1,000ימי העבודה הראשונים.   5-ל

 ₪ לכל יום או חלקו מעבר לכך.

 4 

חוסר הסכמה לתיאום  
מועד ביצוע ביקורת  

במתקני הספק  
במסגרת סד הזמנים  
הנדרש על ידי עורך  

 .המכרז

ימי   14-מעבר ל
עבודה ממועד  

הבקשה לביצוע  
 התיאום 

₪ לכל יום עבודה או חלקו עד   250
  1,000ימי העבודה הראשונים.   5-ל

 ₪ לכל יום או חלקו מעבר לכך.

 5 

עמידת הספק  -אי
בדרישה לביצוע  

פעולות אימות נתונים  
על מידע של מזמינים  
הנמצא אצל הספק,  

בהתאם ללוח הזמנים  
שייקבע על ידי עורך  

 המכרז

ימי   30-מעבר ל
עבודה ממועד  

 הבקשה 

לכל יום עבודה או חלקו עד  ₪  250
  1,000ימי העבודה הראשונים.   5-ל

 ₪ לכל יום או חלקו מעבר לכך.
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 6 

עמידת הספק  -אי
בדרישה לביצוע  

פעולות להגנה על  
מידע של מזמינים  

הנמצא אצל הספק,  
בהתאם ללוח הזמנים  
שייקבע על ידי עורך  

 המכרז

שעות   8-מעבר ל
 ממועד הבקשה 

  8-ל ₪ לכל שעה או חלקה עד 100
₪ לכל  5000השעות הראשונות.

 שעה או חלקה מעבר לכך. 
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 רמה מוגברת   -אבטחת מידע והגנה  -ג להסכם ההתקשרות 3נספח 
 

 הגדרות ייעודיות לנספח זה  .1

( אשר עלול לפגוע בזמינות, ברציפות התפעולית, במהימנות או בסודיות  incidentאירוע )  –  אירוע אבטחה .1.1

מערכות או קוד המסופקות לו, של חומרה, תכנה, מאגרי מידע או תשתית  של המידע של המשרד, של  

 בהם הספק עושה שימוש לצורך ביצוע ההסכם, ובכלל זה תקיפת סייבר. 

מנחה .1.2 הסייבר    –  גורם  להגנת  היחידה  כגון:  מידע  והגנות  סייבר  בהיבטי  המזמין  את  המנחה  הגורם 

במשרד הביטחון )מלמ"ב(, או מערך הסייבר  בממשלה במערך הדיגיטל הלאומי, הממונה על הביטחון  

 הלאומי. אם המזמין מנחה את עצמו, אז ייחשב המזמין כגורם המנחה לעניין זה. 

קבלני המשנה של הספק ובכלל זה, יצרני חומרה, תוכנה או ספקי שירותים    –  גורמי שרשרת האספקה .1.3

 תים בהתאם למכרז.לספק, אשר הספק אינו יכול להחליפם מבלי שהדבר יפגע באספקת השירו

 בהתאם להגדרתו במסמכי המכרז או ההתקשרות. –מזמין  .1.4

כל מסמך, תכתובת, תכנית, נתון, רשומה, עובדה, פרט תוכן, מודל, תמונה, סרט, הקלטה, תהליך    –  מידע .1.5

 עסקי, חוות דעת, קוד ולוגיקה, אשר נשמרו או תועדו על ידי הספק באמצעי טכנולוגי מכל סוג שהוא.  

מידע של המזמין או עורך המכרז אשר נשמר או תועד במערכות או במערכות שבשליטת    –  חסןמידע מאו .1.6

הספק או מידע שנוצר על ידי עיבוד של מידע של מזמין או עורך המכרז ובלבד שניתן לשייך או לקשר  

 בצורה כלשהי בין המזמין או עורך המכרז ובין המידע לאחר העיבוד. 

אשר יש בחשיפתו כדי לפגוע או לשבש בדרך כלשהי את עבודת המזמין,  מידע של המזמין    –  מידע רגיש .1.7

לפגוע בשירותים המסופקים על ידי המזמין או הממשלה, או לחשוף פרטים ומידע של המזמין אשר אינם  

נחלת הכלל, ובכלל זה מידע אישי של אזרחים או עובדים, תהליכי עבודה רגישים, שרטוטי מתקנים,  

קוד מקור ותוכנות של מערכות המזמין, מסמכי תכנון של מערכות המזמין או    תיאור מערכות אבטחה,

של מערכות המותאמות לשימושו, אמצעי הזדהות ואימות, מידע לגבי מזמינים מסווגים, יעדי הספקה  

 של חומרה או מערכות וכל מידע אחר שיוגדר על ידי המזמין כרגיש מראש ובכתב. 

 מכי המכרז או ההתקשרות, או מי מטעמו. בהתאם להגדרתו במס – עורך המכרז .1.8

 אחד מאלה:  – שירות חיוני .1.9

שירותים המסופקים על ידי מזמין לאזרחי ותושבי מדינת ישראל אשר תפקודם התקין והסדור הוא   .1.9.1

 קריטי לאזרח או למשק.  

 שירות של מזמין הנדרש לתפקוד התקין של המזמין או הממשלה.  .1.9.2

כתוצאה מניסיון לעבור או לעקוף את אמצעי האבטחה    אירוע אבטחה אשר נוצר  –תקיפת סייבר   .1.10

או הבקרה בהם הספק או מזמין עושים שימוש, למנוע גישה לשירות או למידע או לנצל חולשה קיימת  

 בניסיון לגרום להרס, אובדן, דלף, שינוי, שימוש, חשיפה לא מורשית או גישה למידע של המזמין. 

 כללי  .2

 

 מהאמור במסמכי המכרז וההתקשרות. האמור בנספח זה אינו גורע   .2.1
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הספק מודע לכך כי המידע של המזמינים, המערכות המשמשות לאחסון, העברת ועיבוד המידע הינם   .2.2

בעלי רגישות גבוהה הן מבחינה תפעולית והן מבחינת ביטחון מידע למזמינים ולאזרחי ותושבי מדינת  

 ישראל, ולא יהיו לספק טענות בשל כך.  

הבלעדי על אבטחת המידע שהועבר או נצבר אצלו במסגרת ההתקשרות. בנוסף,    הספק יהיה האחראי .2.3

הספק יהיה אחראי על אבטחת המערכות, התוכנות, הרשתות והחומרה המשמשות אותו לצורך אספקת  

( ועל תפקודם השוטף והתקין.  Integrityהשירותים או המוצרים למזמינים, על תקינותם, אמינותם   )

כי  לצורך עמידת הספק בח  ויוודא  ויעדכן את אמצעי האבטחה באופן שוטף,  יתפעל הספק  ובות אלו, 

המקובלים   בסטנדרטים  ועומדים  עדכניים  הם  המידע  לאבטחת  המשמשים  הטכנולוגיים  האמצעים 

 בתחום.  

הספק מתחייב לא למסור לכל צד אחר כלים או סיוע טכנולוגי בפיענוח כלי אבטחה המשמשים לצורך   .2.4

נים, ובכלל זה כלי הצפנה כגון חותמות ומפתחות הצפנה המשמשים לצורך הגנה  מתן שירותים למזמי

על מידע, לרבות מידע או כלים או נתונים המשמשים לגישה למערכות, ללא רשות מראש ובכתב של עורך  

 המכרז.  

הספק מתחייב לשתף פעולה עם עורך המכרז לצורך אספקת שירותים באופן מאובטח, ובכלל זה יעביר   .2.5

עורך המכרז כל מידע רלוונטי, בהתאם למפורט בנספח זה, לצורך כך. עורך המכרז יהיה מחויב    לידי

להשתמש במידע שיתקבל מהספק אך ורק לצרכים האמורים בנספח זה תוך גילויו לגורמים הנדרשים  

 לכך לטעמו לרבות לצורך ניהול ההתקשרות, הערכת סיכונים, וקביעת פעולות נדרשות.  

פח זה יהיה תקף עבור עובדי הספק, קבלני משנה ועובדים ארעיים מטעמו, והאחריות על  כל האמור בנס .2.6

 עמידה בחובות אלו תהיה על הספק ועל מי מטעמו ביחד ולחוד. 

עורך המכרז יהיה רשאי להעביר כל מידע שהתקבל אצלו לגורמים נוספים הנדרשים, לדעת עורך המכרז,   .2.7

נ  פעולות  וקביעת  סיכונים  הערכת  המכרז  לצורך  עורך  לדעת  הנדרש  אחר  צורך  ולכל  מהספק  דרשות 

יהיו מחויבים להשתמש   הועבר אליהם  נוספים שהמידע  וגורמים  המכרז  עורך  במסגרת ההתקשרות. 

 במידע שהתקבל מהספק אך ורק לצרכים האמורים בנספח זה, תוך גילוי לגורמים הנדרשים לכך בלבד. 

 סיווג בטחוני  .3

"( או לאתר שהמזמין קבע שהוא  מידע מסווגא מסווג ביטחונית )להלן: "גישה למידע שהמזמין קבע שהו .3.1

"( תהיה אך ורק לעובדי הספק או לקבלני משנה בעלי הכשר בטחוני  מתקן מסווגמסווג ביטחונית )להלן " 

מתאים אשר ניתן או הוכר על ידי הגורם המוסמך על פי הוראות הדין ושאושרו על ידי עורך המכרז או  

 המזמין.  

השירותים   .3.2 את  לתת  המיועדים  השירותים  מנותני  אחד  כל  יגיש  זה,  בטחוני  הכשר  קבלת  לצורך 

המבוקשים בפעילות זו, טרם ביצוע העבודות, טפסים, שאלונים והצהרות לפי דרישת עורך המכרז או  

 המזמין כשהם חתומים כנדרש, ויהיה נכון לעמוד בבדיקת התאמה להכשר הביטחוני הנדרש. 

ביצוע   .3.3 הפרטים  לפני  כל  את  המזמין  של  סטנדרטי  טופס  גבי  ועל  המזמין  לנציג  הספק  יעביר  העבודה 

האישיים של העובדים אשר יספקו את השירותים המבוקשים, או יבצעו את העבודה או יהיו בעלי גישה  

למידע מסווג למערכות המזמין וזאת לצורך קבלת אישורי כניסה. חובת קבלת אישורי כניסה תחול גם  

 בדים אקראיים של החברה )נהגים, סבלים וכד'(. על עו
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על הספק לוודא כי לעובדיו או למי מטעמו, הניגשים למידע מסווג או הנכנסים לאתר מסווג יהיה לכל   .3.4

 הפחות את ההכשר הביטחוני הנדרש והמאושר על ידי עורך המכרז או המזמין. 

רון בעלי הכשר בטחוני מתאים אשר  טיפול במידע מסווג יבוצע אך ורק במתקנים, מחשבים ומצעי זיכ .3.5

 ניתן/הוכר על ידי הגורם הממלכתי המוסמך על פי הוראות הדין ולאחר אישור המזמין או עורך המכרז.  

העברת מסמכים בסיווג הגבוה מ"בלתי מסווג" או המכילים תוכן שהוגדר על ידי עורך המכרז כ"רגיש",   .3.6

נחיות פרטניות שעל הספק לקבל מעורך המכרז  עבודה עליהם ואחסנתם יבוצעו בהתאם להרשאות ולה

 טרם הטיפול בהם. 

לעמוד   .3.7 הספק  על  מתקניו,  של  ביטחוני  לסיווג  הנוגעות  דרישות  ההתקשרות  במסמכי  שהוגדרו  ככל 

בדרישות אלו ברציפות לכל אורך תקופת ההתקשרות וכל עוד יש בידיו מידע מסווג או מידע שהוגדר על  

 ידי עורך המכרז כ"רגיש".  

פק מתחייב לעמוד בלוח הזמנים לביצוע ההתקשרות אשר הוגדר בהתאם לכללי ההתקשרות, ללא  הס .3.8

תלות במתן הכשר ביטחוני לעובד זה או אחר, או במקרה של הרחקת או פסילת עובדים או קבלני משנה  

ב  לביצוע, לפני העבודה או במהלכה. בכל מקרה שבגלל דרישת סיווג בטחוני, הספק סבור כי צפוי עיכו

לדחייה   אישורו  את  ולבקש  והמזמין,  המכרז  לעורך  מראש  כך  על  להודיע  עליו  ההתקשרות,  בביצוע 

 כאמור.  

המזמין או עורך המכרז שומר לעצמו את הזכות לפסול כל אחד מנותני השירותים עקב סיבות ביטחוניות   .3.9

במי ומכרעת.  סופית  תהיה  והחלטתו  לספק  כלשהו  הסבר  או  הנימוק  בפירוט  צורך  האפשר,  ללא  דת 

 בהתאם לשיקול דעתו של עורך המכרז או המזמין, יינתן פירוט על סיבת הפסילה.  

ובעל הכשר   .3.10 עובד אחר מטעמו  של  עובד מחייבת העמדה  כל החלפת  כי  ומתחייב  מודע  הספק 

ימי עבודה. במקרים חריגים, בהתאם לשיקול דעתו עורך המכרז,    15ביטחוני מתאים )גם עובד זמני( תוך  

 שעות.   48-הספק להעמיד עובד אחר מטעמו תוך פרק זמן קצר יותר שלא יפחת מיידרש 

בעת גישה לאתרי המזמינים, הספק ועובדיו יהיו כפופים להנחיות הביטחון התקפות בכל אחד   .3.11

 מאתריהם בהתאם להנחיות קב"ט המזמין, לפני תחילת העבודה ובמהלכה. 

 ממונה אבטחת מידע מטעם הספק  .4

צועי בכיר מטעמו הכפוף להנהלת הספק בעל ידע ומיומנות בתחום אבטחת מידע  הספק ימנה גורם מק .4.1

 "(.  הממונה" / "ממונה אבטחת מידעוהגנה בסייבר, כממונה אבטחת מידע )להלן: "

יהיה אחראי לכל נושא הקשור בהגנה על מידע וטיפול באירועי סייבר, דלף מידע, ועמידת   .4.2 ממונה זה 

ובכלל זה יספק אסמכתאות בתחום אבטחת המידע, פרטיות והגנה    הספק בכל הדרישות הרלוונטיות,

 בסייבר ומימוש תנאי ההתקשרות וההסכם אצל הספק וקבלני המשנה מטעמו. 

לרשות ממונה אבטחת מידע יעמדו המשאבים והסמכויות הנדרשות לביצוע תפקידיו בהתאם להוראות   .4.3

 המכרז.

תקשרות עמו. בכל מקרה של החלפת הממונה יש  יש לעדכן את עורך המכרז בזהות הממונה ובאופן הה .4.4

 ימי עבודה בזהות הגורם המחליף ופרטי הקשר עמו.  5לעדכן את עורך המכרז תוך  
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עורך המכרז יהיה רשאי לקבוע דרישה להכשר בטחוני, ברמה נדרשת לצורך ביצוע ההתקשרות, בהתאם   .4.5

 לקביעת עורך המכרז, עבור ממונה זה. 

 שמירה על המידע  .5

המכרז והמזמינים הם הבעלים הבלעדיים של המידע, לרבות המידע המאוחסן. הספק לא יעשה  עורך   .5.1

השירותים   של  תקינה  אספקה  לצורך  הנדרשת  המינימאלית  ברמה  אלא  פעולה  כל  המאוחסן  במידע 

הנרכשים במסגרת ההסכם ובכלל זה שיפור הגנת הסייבר של תשתית הספק או השירותים, לחיוב בגינם  

 בותיו של הספק לפי ההסכם. ולמימוש חו

הספק מבין כי כל חשיפה, פגיעה, נזק, מניעת גישה, אבדן של מידע רגיש או חשיפה של מידע לצד שלישי   .5.2

יהיה   נזקים כבדים. בהתאם הספק  ג'  וכן לצדדי  ולמשתמשים,  למזמינים  עלול לגרום לעורך המכרז, 

קובלים בשוק, ולא להעבירו לידי צד  מחויב לשמור על המידע הרגיש בהתאם לסטנדרטים הגבוהים המ

 שלישי כלשהו, שלא בהתאם להוראות נספח זה. 

ינקוט באמצעי הזהירות הנדרשים על .5.3 לוודא שהגישה למידע  -מבלי לגרוע מחובות הספק, הספק  מנת 

ניתנת אך ורק לעובדים מורשים של הספק אשר גישה למידע זה נדרשת להם לצורך אספקת השירותים  

ספק להבטיח כי החשיפה והשימוש במידע לגורמים המורשים יהיו במידה המינימלית  למזמינים. על ה

המתחייבת לצורך אספקת השירות באופן תקין, ובהתאם לחובותיו של הספק. הספק ידריך את הגורמים  

המורשים במטרות השימוש במידע, ובאשר לחובות המוטלות עליהם בהתאם לדין ולהוראות הסכם זה  

 ה למידע.  כתוצאה מהחשיפ 

לגישה של מורשים   .5.4 ומוגבלות  יישמר במערכות מאובטחות  זו  כל המידע המאוחסן הנוגע להתקשרות 

 בלבד, בהתאם להוראות ההסכם ונספח זה.  

הספק ומי מטעמו מתחייבים בזה כי ישמרו בסודיות מלאה ומוחלטת כל מידע לרבות נתונים או סודות   .5.5

ממשלת ישראל שיגיעו לידיעתם במישרין או בעקיפין או  מסחריים על אודות מזמין, עורך המכרז או  

 יופקו על ידם עקב מתן השירותים המבוקשים על פי המכרז.

הספק ומי מטעמו מתחייבים שלא לגלות במישרין או בעקיפין את המידע או כל חלק ממנו לצד שלישי   .5.6

ע העבודה הנדרשת על ידי  כלשהו ולא לעשות בו כל שימוש במישרין או בעקיפין, אלא כנדרש לצורך ביצו

המזמין; הספק מתחייב כי הוא ומי מטעמו ינקטו את אמצעי הזהירות הנדרשים כדי למנוע גישה של צד  

שלישי כלשהו למידע בכל צורה שבה יהיה אגור. כל חריגה מהוראה זו תתבצע אך ורק באישור מראש  

כלל או מידע שיש חובה למסרו ע"פ  ובכתב של עורך המכרז או המזמין וזאת למעט מידע המצוי בנחלת ה

 דין. 

 חובות הספק כלפי המידע יחולו כל עוד המידע מצוי אצלו, גם לאחר תום תקופת ההתקשרות. .5.7

 המידע המאוחסן ישמר במלואו בגבולות מדינת ישראל, אלא אם כן ניתן אישור עורך המכרז או המזמין.    .5.8

ים למזמין או לצורך שמירת מידע של המזמין  כל שימוש בתשתית או בשירות ענן לצורך אספקת השירות .5.9

או עיבודו מחייבים אישור מראש ובכתב של עורך המכרז או המזמין. יובהר כל שימוש בשירותי ענן,  

שירותי   שירותי    AIלרבות  לאמור  Generative AI-ו  Machine Learning)לרבות  בהתאם  יהיה   ,)

 . 16.12.1.2בהוראת תכ"ם 
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כל מקום אחר, הספק יהיה אחראי על שמירה, הגנה ושלמות המידע  מבלי לגרוע מחובת הספק ב  .5.10

הרגיש במערכותיו, והוא לא ייגש אליו, לא יאפשר לאחר לגשת אליו, לא יעשה בו שום שימוש או שינוי,  

ולא יתיר כל שימוש או שנוי, בין במעשה ובין במחדל, שאינו מותר בהתאם להוראות הדין הישראלי  

 ונספח זה.  ובהתאם להוראת ההסכם  

המידע המאוחסן יהיה בהשגחתו של עובד הספק או קבלן המשנה המוסמך לראותו או לעסוק   .5.11

 בו. 

 הדפסה, אחסון ומשלוח של מידע שבידי הספק יהיו על פי הנחיות עורך המכרז או המזמין.  .5.12

ככל שעורך המכרז או המזמין קבע כי מידע מסוים הוא בעל רגישות מוגברת, מידע זה לא יועבר   .5.13

בתווך אשר לא אושר על ידי עורך המכרז או המזמין מראש. סעיף זה לא יחול על מידע בסיווג שמור  

 ומעלה אשר אין להעבירו בדוא"ל כלל.  

הספק ידאג לתפעל ולעדכן את אמצעי האבטחה באופן שוטף, ויוודא כי אבטחת מערכותיו, אשר   .5.14

הסטנדרט  לפי  תהיה  למזמינים,  שירותים  מספק  הוא  תוך  באמצעותן  בשוק  הנהוגים  המחמירים  ים 

( אשר וישודרגו ויעודכנו באופן תדיר  state of the artהפעלת האמצעים הטכנולוגיים החדישים ביותר )

( ( אבטחת מידע או עדכונים קריטיים בהקדם האפשרי. בנוסף, עורך המכרז  patchתוך התקנת טלאי 

וה והגנה בסייבר  נוספות לאבטחת מידע  הנחיות אלה. ככל  רשאי לתת הנחיות  פעולה עם  ישתף  ספק 

שהנחיות כאמור משיתות על הספק עלויות חריגות או עומדות לפי דעתו בסתירה לחובה חוקית אחרת  

 המוטלת עליו, הוא יפנה לעורך המכרז לצורך בחינתן. 

הדרישות   .5.15 את  לפחות  לקיים  למזמינים  שירותים  מספק  הספק  באמצעותן  אשר  המערכות  על 

 הבאות: 

 2FA (Two Factor Authentication.)זיהוי משתמש  חזק ברמת  .5.15.1

 מידור הרשאות ברמת מערכת ההפעלה המאפשר למשתמש המורשה בלבד גישה למידע. .5.15.2

 המתעדכן תדיר.   Zero Dayאמצעי הגנה מפני קוד זדוני ומתקפות  .5.15.3

 בין מחשב המשתמש לרשת האינטרנט.  Firewallהגנת  .5.15.4

 מערכת איתור התקפות רשתיות.  .5.15.5

 Wholeכל מחשב נייד המחזיק חומר נשוא מכרז זה להיות מוגן על ידי מערכת הצפנת דיסק )על   .5.15.6

Disk Encryptionוכן להגן על הגישה לדיסק הקשיח באמצעות סיסמה או טביעת אצבע ברמת ה ) -

BIOS. 

כל המידע המאוחסן יגובה באופן סדיר על מנת למנוע את אובדנו. הגיבויים יישמרו במקום נפרד   .5.16

 קור תוך שמירה על רמת אבטחה שהוגדרה במקור עבור אותו חומר. מהמ

הספק יבצע תהליכים מקובלים לבחינת רמת המהימנות של עובדיו, קבלני משנה וספקיו תוך   .5.17

 הפעלת תכנית לאיתור ומענה לאיומי אבטחה אשר מקורם בגורם הפנימי. 

 האמצעים שינקוט כאמור לעיל. הספק יעביר למזמין ועורך המכרז, לפי בקשתם, את פירוט  .5.18
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המידע   .5.19 כל  של  סטנדרטי  בפורמט  מלא,  גיבוי  למזמין  ימסור  הספק  ההתקשרות,  סיום  עם 

וכו'( וכן כל מקור   FlashDriveהמאוחסן, כל מצע מידע נייד )כגון מדיה אופטית, קלטת, כרטיס זיכרון,  

בוקשים. מיד לאחר אישור  וההעתק של הדוחות והרישומים הסופיים שהופקו לשם מתן השירותים המ

המזמין על תקינות המידע שהתקבל, ובכפוף להוראת הדין, ישמיד הספק את כלל החומרים שיוותרו  

 ( של כלל נתוני המזמין.Wipeבידיו ויבצע מחיקה מלאה ) 

התחייבויות הספק על פי סעיף זה הן תנאי מהותי להתקשרות והן מחייבות את עובדי הספק   .5.20

 המעורבים בפרויקט, לרבות קבלני משנה. לסוגיהם ומי מטעמו 

 עמידה בדרישות חוק, תקנות ותקני אבטחת מידע  .5.21

מכלליות   .5.21.1 לגרוע  מבלי  הרלוונטיות.  הדין  דרישות  בכל  לעמוד  מערכותיו  ועל  הספק  על  ככלל, 

המידע   אבטחת  דרישות  כל  על  יענו  מערכותיו  הספק,  התחייבויות  מיתר  לגרוע  ומבלי  האמור, 

רסתם ומהדורתם העדכנית ביותר של החוקים, התקנות, התקנים וההנחיות  ואחרות המפורטות בג

 המפורטים להלן: 

 . 1981-הוראות חוק הגנת הפרטיות, התשמ"א .5.21.1.1

ובפרט   .5.21.1.2 ממוחשבות,  למערכות  המתייחס  דין  כל  התשנ"ה  –הוראות  המחשבים,  -חוק 

 וכל דין רלוונטי אחר.  2007-, חוק זכות יוצרים, התשס"ח1985

 .ISO 27001תקן אבטחת מידע  .5.21.1.3

 איסור פלילי  .5.22

בהתאם  .5.22.1 שלא  במחדל  ובין  במעשה  בין  זה,  נספח  להוראות  בניגוד  מידע  של  גילוי  או  חשיפה 

להסכמה מפורשת ובכתב של עורך המכרז, מהווים הפרה של חובת הסודיות של הספק לפי הסכם  

 . 1977-לחוק העונשין, התשל"ז 118זה, ומהווה עבירה פלילית לפי סעיף 

ובהתא .5.22.2 ובין במחדל, שלא בהתאם  בנוסף,  במעשה  בין  מידע,  של  גילוי  שנחשף,  לסוג המידע  ם 

להוראות נספח זה או הוראות הדין, עלולה להוות עבירה פלילית בהתאם לחוק הישראלי, בהתאם  

לסוג המידע שייחשף )לדוגמא: מידע פרטי, מידע הנתון תחת חיסיון לפי החוק הישראלי, מידע שיש  

 ן המדינה וכיוצ"ב(. בו כדי לפגוע בביטחו 

 התמודדות עם אירועים וביקורות  .6

 כללי  .6.1

מבלי לגרוע מהאמור בנספח זה, ולצורך עמידה בחובותיו על פי נספח זה מסכים הספק על שיתוף   .6.1.1

 פעולה עם עורך המכרז והמזמינים כמפורט בנספח זה, והכל לצורך ביצועה התקין של ההתקשרות. 

ידי עורך המכרז, ואשר לדעת עורך המכרז מסכנים את  הספק מתחייב לתקן ליקויים שנמצאו על   .6.1.2

המידע, המערכות או התהליכים של המזמינים, בפרק זמן סביר ועל חשבונו, וכן מסכים כי ככל  

שלא יתקן ליקויים כאמור בפרק זמן סביר, יהווה הדבר הפרה יסודית של ההסכם, ויהווה עילה  

 להפסקת התקשרות בכפוף לשימוע. 

 חובת דיווח .6.2



 07-2023מכרז מרכזי  
 : מסמכי המכרז1חוברת מס' 
 74מתוך  71עמוד 

 2גרסה 

 

 

מתחייב להודיע לעורך המכרז והמזמינים, בהקדם האפשרי, במהלך כל שעות היממה, ובכל   הספק .6.2.1

יום בשבוע, ללא שיהוי, על כל אירוע אבטחה אשר מסכן מידע, מערכות או תהליכים של מזמין או  

עלול להשפיע על יכולתו לעמוד בהתחייבויותיו נשוא ההסכם, ובפרט יודיע למזמין ולמרכז הארצי  

 הול אירועי סייבר על האירועים הבאים: לני

אירוע אבטחה או תקיפת סייבר אשר הביאו לדלף מידע הקשור למזמין או לשיבושו של מידע   .6.2.1.1

 או קוד תוכנה. 

אירוע אבטחה או ניסיון תקיפת סייבר אשר עלול להביא לפגיעה במערכות מזמין, במערכות   .6.2.1.2

 המסופקות לו, במידע של מזמין או בקוד המשמש אותו. 

 ניסיון להחדרת קוד זדוני למערכות המזמין או למערכת המסופקת למזמין.  .6.2.1.3

 אירוע אבטחה או ניסיון תקיפת סייבר אשר מטרתו לאסוף מידע על מזמין.   .6.2.1.4

 חולשה או חשיפה שאותרה במערכות שסופקו למזמינים או בשירותים המסופקים להם. .6.2.1.5

במקרה כאמור, על הספק להודיע לעורך המכרז והמזמינים על התרחשות האירוע ועל כל פרט נוסף   .6.2.2

 (CERT)ביחס לאירוע זה. בנוסף, על הספק לדווח על האירוע למרכז הארצי לניהול אירועי סייבר  

 באמצעות אחד מהאמצעים הבאים: 

 .119חיוג חירום מקוצר למרכז המבצעי לניהול אירועי סייבר במספר  .6.2.2.1

 . cyber.gov.il@119פנייה באמצעות דואר אלקטרוני:  .6.2.2.2

הספק את כלל המידע הרלוונטי,    לעיל, תחול גם אם אין בידי   5.2.2חובת הדיווח, כאמור בסעיף   .6.2.3

הדיווח   על  המכרז.  עורך  ולהנחיות  אצלו  שיצטבר  למידע  דיווחיו בהתאם  לעדכן את  יהיה  ועליו 

 לכלול לפחות את הפרטים הבאים: 

אופן הטיפול באירוע והאמצעים הננקטים באופן מיידי לצורך צמצום הנזק ומזעור החשיפה   .6.2.3.1

מ עבור  לחילופין,  המיידי.  הזמן  את בטווח  לפרט  המזמינים,  באתרי  המותקנות  ערכות 

ואת   באירוע  הגלומים  הסיכונים  את  למזער  מנת  על  לנקוט  המזמינים  על  אשר  הפעולות 

 הדרכים לאבחן האם החולשה או החשיפה מומשה. 

 תיאור כללי של האירוע, אופן התרחשותו, סקירת היסטוריית האירוע הידועה וכד'.  .6.2.3.2

 לתקיפה.  המערכות אשר נפגעו או היו היעד .6.2.3.3

 המידע אשר זלג, נפגע או שהיה היעד לתקיפה.  .6.2.3.4

 ניתוח דרכי התקיפה, החולשות ששימשו את התקיפה וכל מידע רלוונטי אחר.  .6.2.3.5

 פעולות מתקנות למניעת הישנות אירועים אלו בעתיד.  .6.2.3.6

 כל מידע אחר שיידרש על ידי המזמין לצורך ניתוח האירוע.  .6.2.3.7

לעיל תוגבל לכלל המידע הרלוונטי למערכות הספק    5.2יובהר כי חובת הדיווח המפורטת בסעיף   .6.2.4

המשמשות למתן שירותים למזמינים או מחזיקות מידע רגיש, ולא נדרש גילוי מידע של לקוחות או  

 גורמים בלתי קשורים אחרים.

mailto:119@cyber.gov.il
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ת האספקה להודיע לעורך המכרז ולמזמינים, ביחד  באחריות הספק לקבל התחייבות גורמי שרשר .6.2.5

, אשר מסכן מידע  5.2או לחוד, בהקדם האפשרי וללא שיהוי, על כל אירוע אבטחה, כמפורט בסעיף  

ו המזמינים ואשר עלול להשפיע על יכולת הספק לעמוד בהתחייבויותיו לפי  או מערכות של הספק א

  לעיל.  5.2.2ההסכם. הודעה כאמור תהיה כמפורט בסעיף 

 ביקורת תקופתית .6.3

יהיה רש .6.3.1 המכרז  הספק  עורך  עמידת  אודות  ביקורת תקופתית  היותר,  לכל  לשנה  לבצע, אחת  אי 

זו   בדרישות אבטחת המידע, הפרטיות והסייבר במסגרת אספקת השירותים למזמינים. ביקורת 

ימי עבודה, או בדרך של בקשת דוחות ודיווחים    7תתבצע במתקני הספק, בהודעה מראש של לפחות  

המכרז  בדרישות  הספק  עמידת  אופן  את    על  להעביר  הספק  על  בסייבר.  והגנה  מידע  לאבטחת 

 הדוחות והדיווחים בהתאם ללוח הזמנים שיוגדר על ידי עורך המכרז. 

ככל שלדעת עורך המכרז יש צורך באימות נתונים אלו או אחרים, יפעל עורך המכרז בדרך המפורטת   .6.3.2

 להלן: 

 או אימות.  עורך המכרז יעביר לספק רשימה מסודרת של נושאים הדורשים בדיקה .6.3.2.1

הספק יבצע את הבדיקות הנדרשות, על חשבונו, באמצעות גוף חיצוני, אשר אינו תלוי בספק   .6.3.2.2

והמאושר על ידי עורך המכרז, ויעביר לעורך המכרז את דו"ח הבדיקה המקורי והמלא כאשר 

בו אך ורק נתונים אודות לקוחות אחרים. בכל מקרה, ממצאי   הספק יהיה רשאי להשחיר 

 לצות יוגשו במלואם. הבדיקה וההמ

לחילופין, הספק יהיה רשאי לבקש מעורך המכרז כי עורך המכרז יבצע בדיקה זו או אחרת   .6.3.2.3

כחלופה לביצוע הבדיקה על ידי גוף חיצוני. במקרה זה, וככל שעורך המכרז יסכים לבקשה, 

יתאם עורך המכרז את ביצוע הבדיקה עם הספק תוך שבדיקה זו תבוצע בהתאם לנושאים  

רים בנספח זה. יובהר כי אין בביצוע בדיקה זו על ידי עורך המכרז בכדי להפחית אי  המוגד

   אלו ממחויבויות הספק.

ככל שהספק סבור כי יש בהעברת המידע או באופן ביצוע הביקורת חשש לפגיעה בתהליכי העבודה   .6.3.3

לא  כספיות  בעלויות  כרוכה  שהיא  או  שלו  האחרים  ללקוחות  הניתנים  בשירותים  או    שלו, 

פרופורציונאליות, יפנה לעורך המכרז לצורך תיאום אופן ביצוע הביקורת. למען הסר ספק, החלטת  

 עורך המכרז לגבי אופן ביצוע הביקורת ומימון העלויות תהיה מכרעת. 

 ביקורת בעקבות חשש לתקיפת סייבר .6.4

על   .6.4.1 דווחה  לא  גם אם  סייבר,  בעקבות חשש לתקיפת  ביקורת  לבצע  רשאי  יהיה  ידי  עורך המכרז 

המסלולים   לאחד  בהתאם  למזמינים,  המוצרים  או  השירותים  אספקת  על  המשפיעה  הספק, 

 המפורטים להלן: 

 : ביקורת על התמודדות הספק –מסלול א'  .6.4.1.1

עורך המכרז יהיה רשאי לדרוש כל מסמך או פירוט לגבי אופן התמודדות הספק עם   .6.4.1.1.1

לעיל או כל מידע אחר  שגיאה! מקור ההפניה לא נמצא.תקיפת סייבר כמפורט בסעיף 

על מנת להעריך את היקף ההשפעה או הפגיעה באספקת השירותים או המוצרים הנדרש  

 למזמין. 
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סבירה   .6.4.1.1.2 פעולה  או  בדיקה  כל  לבצע  מהספק  לדרוש  רשאי  יהיה  המכרז  עורך 

במערכותיו של הספק המשמשות למתן השירותים לצורך בחינת התקיפה או על מנת  

ק לצורך בדיקה זו הוא רגיש לבחון קיום אירוע כאמור. יובהר כי כל מידע שיועבר לספ 

 ואין להעבירו לכל גורם אחר ללא אישור עורך המכרז או המזמין. 

ככל שעורך המכרז, בהתייעצות עם הגורם המנחה, מצא כי אין די באמור בסעיפים   .6.4.1.1.3

לעיל על מנת להבטיח בצורה מספקת את אבטחת המערכות או המידע של המזמינים,  

שיש לו השפעה על שירותים חיוניים, יהיה עורך   או שמדובר במידע רגיש, או באירוע

המכרז רשאי לקבוע כי במקביל לעבודת הספק, יהיה עורך המכרז רשאי לבצע בדיקה 

של מערכותיו של הספק הנוגעות למתן השירותים או לאספקת המוצרים, לבצע בדיקת 

אופן הנזקים או הסיכונים שנגרמו למזמין, להתמודד עם אירוע האבטחה ולאבחן את  

את  למנוע  דרכים  ולבחון  השירות,  מתן  על  ההשפעה  שנפגעו,  המערכות  התקיפה, 

המשכם והישנותם ולהנחות את הספק בדרכים לצמצם סיכונים אלו ועוד, וזאת באופן 

 ישיר ובאמצעות כלים העומדים לרשותו.  

 :סיוע של מינהל הרכש בהתמודדות עם האירוע –מסלול ב'  .6.4.1.2

ב .6.4.1.2.1 תהיה  זה  במסלול  דעתו  פעילות  לשיקול  ובהתאם  הרכש  מינהל  להחלטת  כפוף 

הבלעדי, ובכפוף להסכמה מפורשת ובכתב של הספק, למעט במקרים המפורטים בסעיף 

 תשולב עם הטיפול באירוע על ידי הספק.  לעיל, בהם פעילות במסלול זה 5.4.1.1.3

עורך המכרז רשאי, בהתאם לשיקול דעתו הבלעדי, לסייע לספק לבצע בדיקה של   .6.4.1.2.2

מערכותיו הנוגעות למתן השירותים או לאספקת המוצרים, לבצע בדיקת הנזקים או 

הסיכונים שנגרמו למזמין, להתמודד עם אירוע האבטחה ולאבחן את אופן התקיפה, 

ש המשכם המערכות  את  למנוע  דרכים  ולבחון  השירות,  מתן  על  ההשפעה  נפגעו, 

וזאת באופן ישיר   ולהנחות את הספק בדרכים לצמצם סיכונים אלו ועוד,  והישנותם 

בהתאם  ידו  על  הניתנים  לשירותים  ביחס  והכל  לרשותו,  העומדים  כלים  ובאמצעות 

 להסכם זה ולצורך המשך אספקתם.  

המכרז בכדי להפחית אי אלו ממחויבויות הספק או  יובהר כי אין בסיוע של עורך   .6.4.1.2.3

להטיל על עורך המכרז כל אחריות. ככל שהספק חושב שהנחייה מסוימת עשויה לפגוע 

על כך בצורה מפורשת  עליו להתריע  ידו,  על  ברמת האבטחה או בשירותים הניתנים 

 לנציג עורך המכרז. 

דרישות עורך המכרז ויעמיד לרשותו כל  לצורך סיוע כאמור, הספק ישתף פעולה כמיטב יכולתו עם  .6.4.2

מידע נדרש לצורך אבחון והתמודדות עם אירוע האבטחה או לוודא כי אירוע כאמור לא מתקיים. 

שירותים   למתן  המשמשות  המערכות  או  המזמינים  למערכות  הרלוונטי  למידע  יוגבל  זה  מידע 

 רים. למזמינים, וללא גילוי מידע של לקוחות או גורמים בלתי קשורים אח

ככל שהספק סבור כי יש בהעברת המידע או באופן ביצוע הביקורת חשש לפגיעה בתהליכי העבודה   .6.4.3

שלו או בשירותים הניתנים ללקוחות האחרים שלו, יפנה לעורך המכרז לצורך תיאום אופן ביצוע  

 הביקורת. 

 בנושאי אבטחת מידע והגנה בסייבר SLAאמנת השירות  .6.5
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 מוסכם פיצוי   נדרש SLA הנושא  #

 1 
החלפת ממונה אבטחת  
מידע מטעם הספק ללא  

 .עדכון עורך המכרז
 כל חריגה. 

₪ לכל יום עבודה או חלקו עד   100
₪   500ימי העבודה הראשונים.   5-ל

 לכל יום או חלקו מעבר לכך. 

דיווח מידי על אירוע  -אי 2 
 כל חריגה  .אבטחה

שעות ראשונות, ללא פיצוי.   24עבור 
₪ לכל יום או חלקו מעבר לכך.   500

לסכומים אלו יתווסף סכום של 
₪ ככל ועורך המכרז או   10,000

המזמין גילו אודות האירוע  
כתוצאה מפרסום פומבי או ממקור  

 אחר.

 3 
עמידת הספק  -אי

בדרישה להעברת דוחות  
 .ודיווחים

ימי   21-מעבר ל
עבודה ממועד  

 הבקשה 

₪ לכל יום עבודה או חלקו עד   250
  1,000ימי העבודה הראשונים.   5-ל

 ₪ לכל יום או חלקו מעבר לכך.

 4 

חוסר הסכמה לתיאום  
מועד ביצוע ביקורת  

במתקני הספק במסגרת  
סד הזמנים הנדרש על  

 .ידי עורך המכרז

ימי   14-מעבר ל
עבודה ממועד  

הבקשה לביצוע  
 התיאום 

₪ לכל יום עבודה או חלקו עד   250
  1,000ימי העבודה הראשונים.   5-ל

 ₪ לכל יום או חלקו מעבר לכך.

 5 

עמידת הספק  -אי
בדרישה לביצוע פעולות  
אימות נתונים על מידע  

של מזמינים הנמצא  
אצל הספק, בהתאם  
ללוח הזמנים שייקבע  

 על ידי עורך המכרז 

ימי   30-מעבר ל
עבודה ממועד  

 הבקשה 

לכל יום עבודה או חלקו עד  ₪  250
  1,000ימי העבודה הראשונים.   5-ל

 ₪ לכל יום או חלקו מעבר לכך.

 6 

עמידת הספק  -אי
בדרישה לביצוע פעולות  

להגנה על מידע של  
מזמינים הנמצא אצל  
הספק, בהתאם ללוח  

הזמנים שייקבע על ידי  
 עורך המכרז 

שעות   8-מעבר ל
 ממועד הבקשה 

  8-₪ לכל שעה או חלקה עד ל 100
₪ לכל  5000השעות הראשונות.

 שעה או חלקה מעבר לכך. 

 

 


